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Der Bundesvorstand der Deutschen Rentenversicherung Bund hat folgende verbindliche
Entscheidung getroffen:

Die Anwendung des Branchenspezifischen Sicherheits-
standards B3S DRV (Anlage) wird fur alle Trager der
Deutschen Rentenversicherung verbindlich beschlossen.

Es wird verbindlich beschlossen, dass die Steuerung und
Koordination der DRV ubergreifenden Aufgaben zur IT-Sicherheit
und die Nachweispflichten im Rahmen der BSI-KritisV Aufgaben
des bestellten IT-Sicherheitsbeauftragten der DRV sind.

Die Entscheidung beruht auf § 138 Abs. 1 Satz 2 Nr. 6, Abs. 2 Satz 1 SGB VI, § 51
Abs. 2 Nr. 6 der Satzung der Deutschen Rentenversicherung Bund. Die Zustandigkeit
des Bundesvorstandes ergibt sich aus § 138 Abs. 2 Satz 2 SGB VI, § 53 Abs. 2 der
Satzung der Deutschen Rentenversicherung Bund i. V. m. dem Beschluss der
Vertreterversammlung (heute: Bundesvertreterversammlung) tber die Delegation von
Aufgaben vom 1. Oktober 2005.

Die Entscheidung wird mit der Veroffentlichung im Amtlichen Mitteilungsblatt der
Deutschen Rentenversicherung Bund verbindlich.
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2  Einleitung

Die Datenverarbeitung und der Einsatz vielfaltiger Informations- und Kommunikationstechniken spie-
len eine Schlisselrolle fir die Aufgabenerfiillung in der Deutschen Rentenversicherung (DRV). Wich-
tig ist insbesondere die rechtmaRige, zuverlassige und korrekte Verarbeitung der Daten. Die zur Da-
tenverarbeitung genutzten und bereitgestellten Einrichtungen bediirfen daher eines Schutzes, der

dieser Bedeutung gerecht wird.

Die Verordnung zur Bestimmung kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV) definiert
kritische Infrastrukturen zur Versorgung der Bevolkerung mit kritischen Dienstleistungen. Hierzu zah-
len aufgrund des gesetzlichen Auftrags das Leistungssystem und das Auszahlungssystem der gesetzli-
chen Rentenversicherung. Das Leistungssystem der DRV wird von ihr selbst entwickelt, gepflegt und

betrieben.

Die DRV bringt monatlich ca. 25,5 Millionen Renten zur Auszahlung. Diese belaufen sich pro Monat
auf eine Summe von 22,5 Milliarden Euro. Ferner verwaltet die DRV aktuell 102 Millionen aktive Ver-
sicherungskonten. Ferner werden monatlich Meldungen von lber 30 Millionen Beitragszahlern ent-
gegen genommen und in die Versicherungskonten gespeichert. Durch ihren gesetzlichen Auftrag

zahlt die DRV zu den kritischen Infrastrukturen (KRITIS) in Deutschland.

Das Auszahlungssystem der allgemeinen Rentenversicherung (ca. 97% der Renten) wird vom Renten-
service der Deutschen Post AG (RS) betrieben. Uber technische und organisatorische Schnittstellen

sind diese miteinander verbunden.

Das Auszahlungssystem der Knappschaftsrenten im Inland (ca. 3% der Renten) wird von der DRV

Knappschaft-Bahn-See (KBS) eigenstandig betrieben.

GemalR § 8a (2) S. 1 des Gesetzes liber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-
Gesetz, BSIG) konnen Betreiber kritischer Infrastrukturen branchenspezifische Sicherheitsstandards

(B3S) zur Umsetzung der Anforderungen nach § 8a (1) BSIG vorschlagen.

Dieses Dokument stellt den branchenspezifischen Sicherheitsstandard der Deutschen Rentenversi-
cherung (B3S DRV) dar und operationalisiert die gesetzlichen Anforderungen an die Betreiber der kri-

tischen Infrastruktur im Bereich der DRV.
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Die Struktur dieses Dokumentes ist an die ,Orientierungshilfe zu Inhalten und Anforderungen an

branchenspezifische Sicherheitsstandards (B3S) gemaR § 8a (2) BSIG” in der Version 1.0 vom

01.12.2017 angelehnt.
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3  Teil 1: Geltungsbereich, Gefahrdungs- und Risikoanalyse

3.1 Geltungsbereich
Die DRV wurde im Rahmen der BSI-KritisV dem Sektor Finanz- und Versicherungswesen zugeordnet.
Der Geltungsbereich dieses B3S umfasst die Versicherungsleistungen als kritische Dienstleistungen

(kDL) nach BSI-KritisV §7 Abs. 1, Nr. 5i.V. mit Abs. 6 und Abs. 7.
Die relevanten Anlagenkategorien ergeben sich aus dem Anhang 6, Teil 1 Abs. 1 zur BSI-KritisV:

e Buchstabe v: Leistungssystem der gesetzlichen Rentenversicherung als integriertes Anwen-
dungssystem zur Erfassung, Priifung und Berechnung von sozialversicherungsrechtlichen Ent-
geltersatzleistungen. Der Schwellwert betragt 500 000 Leistungsfalle pro Jahr gem. BSI-Kri-
tisV, Anhang 6, Teil 3, Nr. 5.1.5.

e Buchstabe y: Auszahlungssystem als System zur Auszahlung der Versicherungsleistung an den
Zahlungsempfanger. Der Schwellwert betrdagt 500 000 Leistungsfalle pro Jahr gem. BSI-Kri-
tisV, Anhang 6, Teil 3, Nr. 5.1.9.

Das Auszahlungssystem der allgemeinen Rentenversicherung betreibt der Rentenservice
Deutsche Post AG (Auszahlung der Renten an die Rentenempfénger). Seitens der DRV erfolgt
ein Datenaustausch, um den Zahlbestand aktuell zu halten und es werden die finanziellen
Mittel zur Auszahlung der Renten bereit gestellt (technische und organisatorische Schnittstel-

len).
Die DRV umfasst
e die 16 Rentenversicherungstrager (RVTR):
0 DRV Bund,
0 DRV Knappschaft-Bahn-See (KBS) und
0 die Regionaltrager,
e die Datenstelle der Rentenversicherung (DSRV) sowie
e die beiden IT-Dienstleister RZW GmbH und NOW IT GmbH.

Der Geltungsbereich umfasst erbrachte Leistungen zur Aufrechterhaltung der kritischen Dienstleis-

tung, die sowohl von der DRV selbst als auch von Dritten erbracht werden.
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Als technische Anlagen der kritischen Dienstleistung werden die Infrastruktur (Gebaude, technische
Infrastruktur, IT-Systeme) der Rechenzentren (RZ) der DRV (RZW-GmbH, NOW-IT, RZ DRV-Bund (Ber-
lin), RZ DRV Berlin-Brandenburg, RZ DRV KBS und RZ DRV Oldenburg-Bremen) sowie das gemeinsame
Netz der DRV (DRV-WAN) und die DSRV definiert.

| Grundstruktur der Deutschen Rentenversicherung |

o

DRV DRV DRV- DRV- DRV Braunschweig-
DRV Saarland
Nordbayem ar Witteldeutschiand "RV preiniand  Westfalen  Hannover
ﬁﬁ IT-Betrieb durch eigenen IT- i
DRV Bayem DRV Dienstleister (NOWJT GmbH)
Sud Schwaben NOWAT GmbH
ﬁ @ II
ﬁ.fma"da g DRV Reinland-Plalz ﬁ
DRV Oldenburg-Bremen
Teilvweisa eigener IT-Betrieb,
- GB500 teilveise NOW-IT GmbH
DRV Hessen g
RZAN GmbH
IT-Betrieb trigeribergrei fend
durch Kompetenzzenter.
Hardwarebereitstellung durch
eigenen IT-Dienstleister (RZW
Cambti) nsnv DRV Berlin-Brandenburg
Eigener [T-Betrieb

ﬁ Erstellung durch: GSIS
DRV-KBS DRV-Bund (Triger) Version: 1.00
Eigener [T-Betrieb Eigener [T-Betrieb Datum: 08.04.2019

Abbildung 1 Technische Anlagen

3.1.1 Eingrenzung der kritischen Dienstleistung
Die Giiltigkeit des B3S erstreckt sich zum einen auf das Leistungssystem der DRV und die Teile der

Anlagen, um dieses zu betreiben (siehe 3.2.1).

Ferner ist, bezogen auf das Auszahlungssystem, der Datenaustausch mit dem RS und die Bereitstel-

lung der Gelder zur Auszahlung der Renten Bestandteil der kritischen Dienstleistung (siehe 3.2.2).

3.1.2 Abgrenzung
Die Trager der allgemeinen Rentenversicherung lassen die laufenden Geldleistungen gem. §119 Abs.
1 S.1 SGB VI durch den Rentenservice Deutsche Post AG (RS) auszahlen. Die von der DRV sicherheits-

technisch zu betrachtende Anlagenkategorie ,, Auszahlungssystem* fiir die Renten der allgemeinen
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Rentenversicherung endet somit mit der Informations- bzw. Liquiditatsbereitstellung bezliglich der
monatlich zu zahlenden Renten an den RS. Die technischen und organisatorischen Schnittstellen zwi-
schen der DRV und dem RS werden als Grenze des Geltungsbereichs fiir den B3S sowie die entspre-

chenden Prifungen festgelegt.

Das Auszahlungssystem der knappschaftlichen Rentenversicherung fiir Renten im Inland wird einzig

durch die DRV KBS in Eigenverantwortung betrieben. Es ist daher nicht Gegenstand des B3S.

Daruber hinaus werden die zur Auszahlung der Renten erforderlichen Bereitstellungsprozesse der
Bundeszuschiisse und der Leistungen der Bundesagentur flir Arbeit nicht betrachtet, da diese aulRer-

halb der Verantwortung der DRV liegen.

Ebenso werden die im Rahmen des Auszahlungsprozesses involvierten Kreditinstitute sowie deren IT-

Infrastruktur und Prozesse nicht betrachtet.

3.1.3 Extern erbrachte Leistungen
Flr extern erbrachte Leistungen durch Dienstleister zur Aufrechterhaltung der kDL gelten die Sicher-
heitsanforderungen, die gemaR Kapitel 4.14 an Dritte gestellt werden. Die Gesamtverantwortung

verbleibt jedoch bei der DRV.

3.14 Gesetzlicher Rahmen

3.1.4.1 KRITIS-Betrachtung gemaR BSIG und BSI-KritisV

Dieser B3S beriicksichtigt die gesetzlichen Anforderungen des BSIG i.V.m. der BSI-KritisV.

Danach sind angemessene organisatorische und technische Vorkehrungen zur Vermeidung von St6-
rungen der Verflgbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer informationstechnischen
Systeme, Komponenten oder Prozesse zu treffen, die fiir die Funktionsfahigkeit der von ihnen betrie-

benen kritischen Infrastrukturen mafigeblich sind.

GemaR Anhang 6, Teil 1, Nummer 1, Buchstabe v und y der BSI-KritisV sind die nachfolgenden kriti-

schen Anlagen relevant:
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Leistungssystem der Sozialversicherungstrager der gesetzlichen Renten-, Unfall- und Arbeits-

losenversicherung

Auszahlungssystem

3.1.4.2 Zustandigkeiten und Aufgaben der DRV gemafl Sozialgesetzbuch

Die Zustandigkeiten und Aufgaben der DRV sind in den Sozialgesetzblichern (SGB) beschrieben:

SGB I, § 12: Zustandigkeit fir die Sozialleistungen,

SGB IV, § 29: Rechtsstellung der Trager,

SGB 1V, § 90: Aufsicht (iber die Versicherungstrager,

SGB VI, § 118: Falligkeit und Auszahlung der Leistungen,

SGB VI, § 119: Auszahlung lber die Deutsche Post,

SGB VI, § 138: Grundsatz- und Querschnittsaufgaben der DRV Bund,
SGB VI, § 145: Aufgaben der Datenstelle der Rentenversicherung,
SGB VI, § 149: Fihren der Versicherungskonten,

SGB VI, § 151a: Antragstellung im automatisierten Verfahren beim VA,
SGB VI, § 153: Umlageverfahren,

SGB X, § 79: Einrichtung automatisierter Verfahren auf Abruf,

SGB X, § 80: Verarbeitung von Sozialdaten im Auftrag.

3.2 Schutzziele

Wesentliches Ziel des BSIG ist die Sicherstellung von existenzsichernden Leistungen fiir die Bevolke-

rung. Daraus leitet sich die Forderung ab, dass die IT-Systeme, Komponenten und Prozesse, mit de-

nen solche kritischen Dienstleistungen erbracht werden, auf dem aktuellen technischen und organi-

satorischen Stand sein missen, insbesondere zur Sicherstellung der Verfligbarkeit der Dienstleistung

sowie der Authentizitat, Integritat und der Vertraulichkeit der verarbeiteten Daten.
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Das hoéchst zu schitzende Gut der Deutschen Rentenversicherung (DRV) sind die Versicherungskon-

ten und der Stammsatzdatenbestand. Diese bilden die elementare Grundlage fir die Leistungserbrin-

gung der Rentenversicherung. Daher sind die Versicherungskonten und der Stammsatzdatenbestand

— unabhangig von den jeweiligen Geschaftsprozessen — in besonderem MaRe zu schiitzen.

Die in Tabelle 1 aufgefiihrten IT-Systeme, Komponenten und Prozesse wurden als elementare Be-

standteile zur Erbringung der kDL identifiziert und bewertet. Diese werden hinsichtlich des Schutzbe-

darfs gem. BSI-Grundschutz bewertet. Diese Betrachtung wird erganzt um eine Eingrenzung zur Si-

cherstellung der kritischen Dienstleistung. Diese weicht von der Betrachtung nach BSI-Grundschutz

ab, da nicht der Schaden fir das Unternehmen bewertet wird, sondern ausschlieRlich die Sicherstel-

lung der Dienstleistung fiir die Bevolkerung. Als kritische Schadschwelle fir die Verfligbarkeit wird

ein Prozent der Renten (ca. 250.000 Fille) angenommen.

e Der Schutzbedarf zu den Schutzzielen ,Vertraulichkeit, Verfligbarkeit, Integritdt und Authen-

tizitat” ergibt sich aus der DRV-Richtlinie ,,Schutzziele und Schutzbedarf” basierend auf dem

BSI-Grundschutz und spiegelt den Schutzbedarf fiir den Normalbetrieb wieder.

e Das Schutzziel ,,Authentizitat” ist ein Teilbereich der Integritdt und wird im diesem Rahmen

bericksichtigt.

Schutzbedarf aus , KRITIS-Sicht”

e Der Schutzbedarf zu dem Schutzziel , Verfligbarkeit aus KRITIS-Sicht” ergibt sich aus der Be-

wertung unter dem Aspekt der Sicherstellung der Versicherungsleistung.

Daraus ergeben sich teilweise andere Anforderungen an die Verfiigbarkeit, da z.B. auch ein

langerer Ausfall des Leistungssystems nicht zu einem Ausfall der Versicherungsleistung, d.h.

der Auszahlung der Renten fihrt.

e Der Schutzbedarf zum Schutzziel ,Reputation” ergibt sich aus der Bewertung des Ansehens

der DRV in der Offentlichkeit sowie der Stimmung in der Bevdlkerung bzgl. Sicherstellung der

Rentenzahlungen. Diese Schutzbedarfseinordnung orientiert sich an der KRITIS-Sektorstudie

»Finanz- und Versicherungswesen” (2015) des BSI. Bewertet wird die Schadenskategorie

»Psychologische Wirkung auf die Gesellschaft” nach folgenden Kriterien:

0 Normal: hier nicht relevant

0 Hoch: Deutliche Beunruhigung grofRer Bevolkerungsteile

0 Sehr hoch: Tendenz zur ,Massenhysterie”
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IT-System, Beschrei- BSI-Grundschutz-Ziele Verfiigbar- | Reputation
Komponente, | bung Vertrau- Integritat Verfiigbar- keit aus
Prozess R . . KRITIS-
lichkeit keit .
Sicht

DRV WAN Das ge- hoch hoch hoch normal* normal

meinsame

Netz der

DRV
Basis-IT-Infra- | bezogen hoch hoch hoch normal* hoch
struktur auf die RV-

Trager, de-

ren IT-

Dienstleis-

ter und

DSRV
Leistungssys- bestehend hoch hoch normal normal* hoch
tem der DRV aus

rvDialog,

rvPuR und

rvArchiv
DSRV-Verfah- | bestehend normal hoch hoch normal* normal
ren aus

eAntrag,

DEUV und

Stammsatz
Verfahren zur | bestehend hoch hoch normal normal* normal
Unterstutzung | aus eBan-
des Auszah- king, Ren-
lungssystems | tenzahlver-

fahren
Liquiditdtsbe- | Organisato- | normal hoch Grds. nor- Grds. nor- hoch
reitstellungs- rischer Pro- mal, am mal, am
prozess zess zur Be- Auszah- Auszah-

reitstellung lungstag lungstag

der Mittel sehr sehr

far den RS hoch** hoch**

* Uberschreiten der Schadschwelle 1% Neurenten (nach ca. 8 Wochen).

** Ein Ausfall dieser Systeme am Zahltag kann dazu fithren, dass dem RS nicht ausreichend Finanzmittel zur

Auszahlung aller Renten zur Verfligung stehen und somit nur ein Teil der Renten ausgezahlt werden kann.
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Tabelle 1: Schutzbedarf

Der B3S bezieht sich auf die nachfolgend aufgefiihrten IT-Systeme, die zum Betrieb der kritischen An-

lagen , Leistungssystem” und ,Schnittstellen zum Auszahlungssystem*” relevant sind.

Nicht betriebsrelevant sind

e |T-Systeme, die den Betrieb der kritischen Dienstleistung nicht direkt beeinflussen kénnen

oder deren Ausfall keine relevante Auswirkung auf den Betrieb hat, sowie
e Netzanbindungen, soweit diese nicht von den betriebsrelevanten Systemen genutzt werden.
3.2.1 Leistungssystem

Die betriebsrelevanten Verfahren und IT-Systeme einschlieRlich der davon genutzten Infrastrukturen

und Netzwerke zum Betrieb der kritischen Anlage , Leistungssystem” sind
e Verfahren des Programmsystems rvSystem:
0 rvDialog (Kernverfahren der Leistungsabteilung),
0 rvPuR (Frontend fiir digitale Akten) und
0 rvArchiv (digitales Archiv fiir Akten),
e Rentenzahlverfahren - Datenaustausch,
e Stammsatzdatei der Datenstelle (DSRV),
e DEUV-Verfahren (Meldewesen zu Beitragen und Zeiten n. §§ 28a bis 28¢ SGB IV),

e eAntrag (Verfahren zur Rentenantragsstellung).

3.2.2 Schnittstellen zum Auszahlungssystem

Im Bereich ,,Auszahlungssystem” sind die Prozesse zur Bereitstellung der Finanzmittel an den RS fir
alle Rentenzahlungen mit Ausnahme der Zahlung der knappschaftlichen Rentenversicherung ins In-
land (ca. 97% der Rentenzahlungen) zu bericksichtigen. Dabei handelt es sich um konsolidierte Zahl-

daten der RVTR und nicht um personenbezogene Daten bzw. Sozialdaten.

Die betriebsrelevanten IT-Systeme einschlieRlich der davon genutzten Infrastrukturen und Netzwerke

zur Bereitstellung der Finanzmittel an die RS am Zahltag sind
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e das zentrale Banking-System zur Ausfiihrung von Eiliberweisungen ,UC eBanking prime” (e-

Banking) sowie

e die Standard-Kommunikationsmittel Fax und Telefon, insbesondere bei der DRV Bund als ko-

ordinierende Stelle.

3.23 Prozessbeschreibung
Die nachfolgende Zusammenfassung gibt einen Uberblick tiber die Prozesse zum Leistungs- und Aus-

zahlungssystem.

e Meldung der Arbeitgeber an die DRV

Die Arbeitgeber melden liber 18 Datenannahmestellen der Krankenkassen nach dem ,,Mel-
deverfahren nach der Datenerfassungs- und -iibermittlungsverordnung” (DEUV) an die DSRV
u.a. die Beitragszeiten. Die Beitrage selbst werden (iber die Krankenkassen als gesetzliche

Einzugsstellen mittels Verteilschlissel an die RVTR gezahlt.

e Weitergabe von Meldungen (iber die DSRV

Die DSRV ermittelt Uiber die Sozialversicherungsnummer fiir jede Meldung tiber die Stamm-
satzdatei den kontofiihrenden RVTR und leitet die Information weiter. Dieser verarbeitet die

Informationen und speichert diese jeweils im Versicherungskonto.

e Stellen von Rentenantragen

Grundsatzlich werden die Rentenantrage bei den Auskunfts- und Beratungsstellen der DRV
sowie bei den Gemeinde- und Versicherungsamtern gestellt. Hierzu stellt die DRV das zent-
rale Verfahren eAntrag zur Verfiigung. Uber dieses Verfahren werden die Rentenantrige an
die DSRV weitergeleitet. Die DSRV leitet wiederum die Antrage an die jeweils kontofiihren-

den RVTR weiter.

e Leistungssystems (rvDialog)

Mittels des Verfahrens ,rvDialog” wird der jeweilige Antrag, der Anspruch sowie die Renten-
héhe geprift, ermittelt und ggf. zur Auszahlung angewiesen. Erganzend steht das Verfahren
,FVPUR” (inkl. ,rvArchiv®) zur Verfligung, Giber das die elektronischen Akten gehalten werden.

Diese Verfahren sind Eigenentwicklungen der DRV.
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e Rentenauszahlung (Schnittstelle)

Uber das Verfahren , Rentenzahlverfahren®, das zentral bei der DSRV betrieben wird, wird
der Auftrag zur Rentenauszahlung an den Rentenservice Deutsche Post AG (RS) als gesetzlich
zustandige Stelle Gbermittelt. Die eigentliche Rentenauszahlung (Ausnahme knappschaftliche

Inlandsrenten) erfolgt dann durch den RS.

e Bereitstellung der Liquiditat

Damit der RS in der Lage ist, die monatlichen Renten auszuzahlen, muss diesem monatlich
die finanziellen Mittel von den RVTR bereitgestellt werden. Die DRV Bund koordiniert im Rah-

men ihrer Zustandigkeit als Grundsatz- und Querschnittsaufgabe diesen Prozess.

Die strukturierten Darstellungen zu diesen Prozessen sind der Anlage 2 zu entnehmen.

3.3 Branchenspezifische Gefahrdungslage

3.3.1 All-Gefahrenansatz
Zur Betrachtung der Gefahrdungslage ist die Behandlung aller relevanten Bedrohungen und
Schwachstellen (All-Gefahrenansatz) fiir die den kDL zugrundeliegenden Verfahren und Infrastruktu-

ren zwingende Voraussetzung.

Relevant fir die kDL sind alle Bedrohungskategorien aus Anhang A, Punkt Al und alle Schwachstel-
lenkategorien aus Anhang A, Punkt A2. Diese entsprechen den in der Orientierungshilfe zum B3S auf-

geflihrten und vom BSI im Rahmen des Lagebildes verwendeten Gefahrdungskategorien.

3.3.2 Branchenspezifische Relevanz von Bedrohungen und Schwachstellen
Die Erbringung der kDL erfolgt auf Standard-IT-Systemen. Aus diesem Blickwinkel ist Gber die allge-
meine Gefahrdungslage hinaus keine besondere Gefahrdungslage fiir branchenspezifische Systeme

anzusetzen.

Eine branchenspezifische Gefahrdungslage ergibt sich aus organisatorischer Sicht. Die weitreichende
und tiefgreifende Abhangigkeit der organisatorischen Prozesse (gemeinsame Entwicklung und Pflege
des Leistungssystems) und der technischen Anlagen sowie der bestehende Datenverkehr zwischen
den RVTR stellt eine branchenspezifische Situation dar, aus der auch eine besondere Gefahrdungs-

lage hervorgeht.
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Am Rentenzahltag (letzter Werktag im Monat) miissen dem RS die notwendigen liquiden Mittel zur
Verfligung stehen, um die Renten auszahlen zu kdnnen. Monatlich wird auf Grundlage der vom RS
real zu zahlenden Rentenbetradge eine Liquiditatsbereitstellung zum Auszahlungstag erwartet. Da der
RS diesbeziiglich liber keinen eigenen Finanzierungsrahmen oder Kreditmdoglichkeiten verfigt, ist die

Bereitstellung dieser Mittel wesentlich fir eine ordnungsgemafRe Rentenauszahlung.

Bei den von der DRV verarbeiteten Daten der Versicherten handelt es sich um Sozialdaten. Diese fal-
len somit unter das Sozialgeheimnis gem. § 35 Sozialgesetzbuch — 1. Buch (SGB I). Diese besagt, dass
jeder einen Anspruch darauf hat, dass die ihn betreffenden Sozialdaten von den Leistungstragern

nicht unbefugt verarbeitet werden.

Die Wahrung des Sozialgeheimnisses umfasst die Verpflichtung auch innerhalb der einzelnen RVTR
sicherzustellen, dass die Sozialdaten nur Befugten zuganglich sind oder nur an solche weitergegeben
werden. Sozialdaten der Beschaftigten und ihrer Angehdrigen diirfen Personen, die Personalent-
scheidungen treffen oder daran mitwirken kdnnen, weder zuganglich sein noch von Zugriffsberech-

tigten weitergegeben werden.

333 Benennung der maBgeblichen Gefdhrdungen
Basierend auf den Auswirkungen fir die kDL sind die nachfolgend aufgefiihrten Gefahrdungen als

maRgeblich anzusehen:
e Verlust der Integritdt und Authentizitat der Stammsatzdatei und Versicherungskonten,
e Ausfall des Verfahrens ,,eBanking” am Auszahltag,
e Ausfall der Kommunikationsmittel Fax und Telefon am Auszahltag,
e Ausfall der Verfahren ,rvDialog”, ,rvPuR” und , rvArchiv®,
e Ausfall des ,DEUV“ Verfahrens,
e Ausfall der DSRV,

e Ausfall der Basis-IT-Infrastruktur(en),

Ausfall des DRV WAN (Verbindungsnetz der DRV).

Zu diesen Punkten missen individuelle Betrachtungen der malRgeblichen Gefdahrdungen in den jewei-

ligen Basis- und verfahrensspezifischen IT-Sicherheitskonzepten der DRV erfolgen.
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3.4 Risikomanagement

3.4.1 Geeignete Behandlung aller fiir die kDL relevanten Risiken
Zur Identifizierung und Behandlung der relevanten Risiken sind fiir alle die kDL betreffenden Verfah-

ren und deren zugrundeliegenden IT-Infrastrukturen Risikoanalysen zu erstellen.

Aufgrund der technischen und verfahrensbezogenen Vernetzung und Zusammenarbeit in der DRV ist
eine DRV-weit einheitliche Vorgehensweise bei der Risikoanalyse unabdingbar, um eine einheitliche

und vergleichbare Abschatzung der Risiken zu gewahrleisten.

Dementsprechend miissen sowohl die in den Rechenzentren betriebenen Infrastrukturen als auch
die kDL-relevanten Verfahren gemaR den Ubergreifend geltenden Vorgaben des Risikomanagements
(siehe Kap. 4.4) in den Risikoanalysen als Bestandteil der jeweiligen Sicherheitskonzepte betrachtet
werden. Die Risiken miissen mit SicherheitsmaBnahmen belegt werden, die geeignet sind, diese an-

gemessen zu reduzieren, um die Kontinuitat der kDL sicherzustellen.

Die technischen und organisatorischen Vorkehrungen fiir die kDL missen das Ziel verfolgen, Risiken

zu vermeiden, insbesondere Risiken, welche die Versorgungsziele (Kritis-Schutzziele) gefahrden.

Von wesentlicher Bedeutung ist dazu ein Risikomanagement, das die Risiken identifiziert, bewertet
und deren Behandlung regelt. Dieses Risikomanagement ist in der Richtlinie ,,IT-Sicherheitskonzepte
und Risikobehandlung” beschrieben und muss im Sinne eines PDCA-Zyklus (Plan, Do, Check, Act)

etabliert sein.

3.4.2 Beschrankung der Behandlungsalternativen fiir Risiken
Alle fiir die Erbringung der kDL maligeblichen Risiken sind durch angemessene MalRnahmen abzusi-
chern. Ist eine vollstandige Absicherung nicht moglich, so sind die verbleibenden Risiken soweit mog-

lich hinreichend zu reduzieren. Es ist dabei zu beachten, dass fiir die kDL-relevanten Risiken
e eine dauerhafte Risikoakzeptanz nicht moglich ist und

e diese auch nicht durch Versicherungen abgedeckt werden kdnnen, da hierdurch zwar der
wirtschaftliche Schaden verringert werden konnte, die Auswirkungen in Bezug auf die kDL

aber unverandert blieben.
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343 Beriicksichtigung von Abhangigkeiten bei der Risikoanalyse
Da die IT-Systeme vollstandig durch die DRV selbst sowie die eigenen IT-Dienstleister der DRV (Ge-
sellschafter der IT-Dienstleister sind ausschlieRlich RVTR der DRV) betrieben werden, existieren keine

Abhangigkeiten zu IT-Systemen Dritter.

Innerhalb der DRV sind (ibergreifend die Zustandigkeiten aller relevanten dezentralen und zentralen
Verfahren, IT-Systeme und Infrastrukturen festzulegen, um eine vollstandige Bewertung im Rahmen

der Risikoanalysen zu gewahrleisten.

Es muss dabei sichergestellt werden, dass die verfahrensspezifischen Risikoanalysen der RVTR sowohl
auf die Risikoanalysen der relevanten Infrastrukturen als auch auf die Risikoanalysen der zentralen

Verfahren (z.B. rvDialog) referenzieren.
Die externen Anbieter von Dienstleistungen sowie der externe Betreiber des DRV-WAN missen die

Mindestanforderungen der DRV Uber vertragliche Regelungen erfillen.

3.4.4 Beriicksichtigung der allgemeinen Gefahrdungslage
Die allgemeine Gefahrdungslage fiir die kDL-relevanten Systeme muss laufend tberprift werden.
Dazu sind u.a. die Hinweise des BSI auf aktuelle Gefahrenlagen und weitere verfligbare Warnungen

zu beachten.
Dabei missen insbesondere beriicksichtigt werden:
e allgemeine Bedrohungen und gednderte Gefahrdungslage, z.B.
0 neu hinzugekommene Typen von Angreifern und Angriffen,
O intensivere Aktivitdt oder verbesserte Expertise / Ressourcen von Angreifern,
0 Neuausrichtung von Angreifern,
e bekannt gewordene neue Schwachstellen,
e Anderungen der Gefihrdungslage durch Verdnderungen an der Systemarchitektur.

Die Bericksichtigung der allgemeinen Gefahrdungslage erfolgt aufgrund der technischen und verfah-
rensbezogen Vernetzung und Zusammenarbeit in der DRV federfiihrend durch das CERT-DRV (Com-
puter Emergency Response Team), welches die relevanten Informationen intern weitergibt und die

internen Prozesse koordiniert.
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3.45 Beriicksichtigung der branchenspezifischen Gefahrdungslage
Die unter Kapitel 3.3 beschriebene branchenspezifische Gefahrdungslage wird in der Betrachtung der

DRV als kritische Infrastruktur berticksichtigt. Dies wird durch folgende MaRnahmen sichergestellt:

e Steuerung der DRV-libergreifenden IT-Sicherheit durch ein libergreifendes IT-Sicherheitsma-

nagement.

e Benennung eines gemeinsamen IT-Sicherheitsbeauftragten der DRV zur Koordinierung der

RVTR.

e Betreiben einer Geschiftsstelle IT-Sicherheit flr die RVTR-lbergreifende Koordination und

Abstimmung.

e Etablierung eines libergreifenden Gremiums zur IT-Sicherheit, das gemeinsame Entscheidun-
gen zur IT-Sicherheit vorbereitet (Arbeitsgruppe Informationssicherheit

[AGIS]).

e Verabschiedung einer DRV-weiten und verbindlichen Informationssicherheits-Policy als ver-

bindliche Entscheidung des Bundesvorstands.

e Nutzung eines DRV-lbergreifenden Systems zur Erstellung und Pflege von IT-Sicherheitskon-

zepten (einheitliche Konzeption und gemeinsames, zentrales ISM-Tool)

e Gewabhrleistung einer ibergreifenden und gemeinsamen operativen IT-Sicherheit durch den

Betrieb

0 eines libergreifenden CERT-DRYV als Krisen- und Lagezentrum sowie koordinierende

Instanz bei DRV-weiten Sicherheitsvorfillen und GUAS-Funktionen als auch

0 der Security Operation Center in den Rechenzentrumsverbiinden der DRV, die mit
dem CERT-DRV zusammenarbeiten und systemnah fiir die operative IT-Sicherheit zu-

standig sind (Sicherheitsmonitoring, Behandlung von Sicherheitsvorfallen).

3.5 Fortschreibung des B3S

Dieser B3S beschreibt die Rahmenbedingungen und Anforderungen aus Sicht der Erst-

umsetzung der Anforderungen nach § 8a (3) BSIG. Basierend auf den Erfahrungen der Anwender aus
der Umsetzung und aus dem laufenden Betrieb muss der B3S durch die Geschéaftsstelle fiir IT-Sicher-

heit (GSIS) der DRV fortgeschrieben werden.
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4  Teil 2: Sicherheitsanforderungen nach Stand der Technik und
Vorgehensweisen

4.1 Informationssicherheitsmanagementsystem (ISMS)

Ein ISMS nach IT-Grundschutz ist in der DRV zur nachhaltigen und angemessenen Planung, Steue-

rung, Kontrolle und Verbesserung der Informationssicherheit unabdingbar. Als wesentliche Bestand-

teile sind insbesondere der Aufbau einer Sicherheitsorganisation sowie die IT-Sicherheitskonzeption

der DRV anzusehen.

Strategie

§B §i§§§§
5 §'§

m—F

A — = /

Informations-
Sicherheits-
Policy

Abbildung 2 Sicherheitskonzeption

Sicherheits-
Konzeption

Informations-
Sicherheits-
Management

Aufgrund der heterogenen Struktur und Arbeitsteilung der DRV und zur Sicherstellung einer DRV-

weit einheitlichen Umsetzung missen grundsatzliche Vorgaben zu den Prozessen und zur Organisa-

tion der Informationssicherheit tGbergreifend fir alle RVTR, die DSRV sowie IT-Dienstleister der DRV

verbindlich festgelegt werden. Die DRV hat dazu eine Sicherheitskonzeption entwickelt und mit der

DRV-weit verbindlichen Informationssicherheits-Policy (ISP) einen Rahmen und ein Regelwerk er-

stellt, in dem die Vorgaben hierarchisch tber flinf Ebenen festgelegt sind:

e Ebene 1: Leitlinie zur Informationssicherheit:

Die Leitlinie beschreibt die Sicherheitsstrategie sowie allgemeine Zielfestlegungen, welche




Rentenversicherung Branchenspezifischer Sicherheitsstandard

Deutsche Deutsche Rentenversicherung Seite: 22 von 40

durch eine verbindliche Entscheidung des Bundesvorstandes der DRV Bund in Kraft gesetzt

sind.

Ebene 2: Grundzige der Informationssicherheit (GdIS):

Die GdIS beschreibt unter anderem grundlegende Festlegungen fiir die Dokumente der ISP,
langlebige Sicherheitsziele und -grundsatze fiir die DRV, die Umsetzung der Informationssi-
cherheitsstrategie, Rahmenbedingungen und Aufgaben der IT-Sicherheitsbeauftragten
(ITSIBE) sowie der Informations-Sicherheitsmanagement-Teams (ISMT) zur Unterstitzung der

ITSIBE.

Die GdIS ist ebenfalls durch eine verbindliche Entscheidung des Bundesvorstandes der DRV
Bund in Kraft gesetzt. Die in der GdIS beschriebenen MafRgaben und Zielsetzungen gelten un-
mittelbar und uneingeschrankt fiir alle Formen der Datenverarbeitung. Sie sind fur alle RVTR

und deren Beschéftigten verbindlich.

Ebene 3: Richtlinien zu Teilbereichen der Informationssicherheit:
In den Richtlinien werden die in der GdIS vorgegebenen Sicherheitsanforderungen fiir abge-

grenzte Themengebiete konkretisiert. Es wird unterschieden zwischen
o fir die gesamte DRV verbindliche Richtlinien und
O regional- bzw. tragerspezifische Richtlinien.

Anmerkung: Im Rahmen der Erstellung und Uberarbeitung einer Richtlinie kann diese auch
voribergehend durch ein Dokument ,, AGIS-Mindestanforderungen” fiir den entsprechenden

Themenbereich ersetzt werden.

Ebene 4: Konzepte zu Teilbereichen der Informationssicherheit:

In den Konzepten wird themenspezifisch dargestellt und festgelegt,

0 welche Daten in welcher Art und Weise und von welchen Stellen zu erheben und zu

verarbeiten sind,
0 welche Rechtsgrundlagen dabei einzuhalten sind,
0 welche Technologien zum Einsatz kommen sollen und

0 welche Richtlinien dabei zu beriicksichtigen sind.
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— Analog zu Ebene 3 wird auch auf Ebene 4 unterschieden zwischen
0 fir die gesamte DRV verbindlichen Konzepten und
O regional- bzw. tragerspezifischen Konzepten.

e Ebene 5: Handlungsanweisungen:
Die Handlungsanweisungen beschreiben konkret und zielgruppengerecht den Umgang mit

IT-Systemen, IT-Verfahren, IT-Services etc.

Die Regelungen der GdIS und der fir verbindlich erklarten Richtlinien zur Informationssicherheit bil-
den Mindeststandards fiir die gesamte DRV, deren Sicherheitsniveau nicht unterschritten werden

darf.

In der Richtlinie ,,Organisation der Informationssicherheit” sind alle Richtlinien, Konzepte und Hand-

lungsanweisungen aufgefiihrt, die DRV-weit verbindlich sind.

4.2 Erstellung von IT-Sicherheitskonzepten

4.2.1 Basis-IT-Sicherheitskonzepte

In der GdIS, Kap 4.3.2 sind wesentliche Standards geregelt. In der Sicherheitskonzeption der DRV
wird der Umfang der Basis-IT-Sicherheitskonzepte geregelt. Fiir jede organisatorisch eigenstidndige
Institution der DRV ist jeweils ein Basis-IT-Sicherheitskonzept zu erstellen. Ein weiteres Basis-IT-Si-

cherheitskonzept thematisiert das WAN der DRV.

Ziel ist es, einen angemessenen Schutz fiir alle Informationen einer Institution nach IT-Grundschutz

zu erreichen.

Alle physischen Objekte sind im Basis-IT-Sicherheitskonzept zu betrachten.

4.2.2 IT-Verfahrenssicherheitskonzepte

Fir alle IT-Verfahren hat der jeweilige Verfahrensverantwortliche auf Grundlage des Verfahrens-
zwecks in einem IT-Verfahrenssicherheitskonzept darzustellen, welche technischen und organisatori-
schen Malnahmen unter Berticksichtigung der tatsachlichen ortlichen und personellen Gegebenhei-
ten getroffen wurden, um die Anforderungen des Verfahrens an die Informationssicherheit auf

Grundlage der IT-Grundschutzkataloge zu erfillen.

IT- Verfahrenssicherheitskonzepte setzen auf den Basis-IT-Sicherheitskonzepten auf.
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4.3 Asset Management
Die Assets der fiir die kDL maRgeblichen Verfahren inkl. der zugrundeliegenden Infrastruktur sind zur
Identifikation, Klassifizierung und Inventarisierung zu dokumentieren. Die Dokumentation ist aktuell

zu halten.

Grundlegende Anforderungen an das Asset Management sind (ibergreifend in der Richtlinie ,IT-Sys-

teme” festgelegt und miissen DRV-weit einheitlich umgesetzt werden.

4.4 Risikoanalysemethoden
Zur Identifizierung und Behandlung der relevanten Risiken sind fiir alle die kDL betreffenden Verfah-
ren sowie deren zugrundeliegenden IT-Infrastruktur und IT-Sicherheitskonzepte inkl. Risikoanalysen

in Anlehnung an IT-Grundschutz zu erstellen.

Die Vorgehensweise zur Erstellung der Basis- und verfahrensspezifischen IT-Sicherheitskonzepte un-
ter Berlicksichtigung der gegenseitigen Abhangigkeiten im Rahmen der Risikoanalysen ist in der
Richtlinie ,IT-Sicherheitskonzepte und Risikobehandlung” festgelegt und muss DRV-weit einheitlich

umgesetzt werden.

Die Standards zur Schutzbedarfsfeststellung sind in der Richtlinie ,Schutzziele und Schutzbedarf”

festgelegt und miissen DRV-weit einheitlich bericksichtigt werden.

4.5 Business Continuity Management (BCM) fiir kritische Dienstleistungen

Um sicherzustellen, dass die kDL selbst in kritischen Situationen und Notfallen nicht oder nur tempo-

rar unterbrochen werden und die Handlungsfahigkeit der DRV auch bei einem gréReren Schadenser-

eignis nicht langerfristig gefahrdet wird, ist ein angemessenes Notfallmanagement (Business Continu-
ity Management) in Anlehnung an die Standards des BSI erforderlich, welches sowohl die Notfallvor-

sorge als auch die Bewaltigung eines Notfalls (Krisenmanagement) umfasst.

Von zentraler Bedeutung dabei ist ein auf den Risikoanalysen aufbauendes IT-Notfallvorsorgekon-
zept, in dem die NotfallvorsorgemalRnahmen festgelegt werden. Das IT-Notfallvorsorgekonzept ist

regelmaRig zu prifen und ggf. zu aktualisieren bzw. an den Stand der Technik anzupassen.

Ein funktionierendes Krisenmanagement erfordert die Festlegung einer Notfallorganisation, welche
zusammen mit den Notfall- und Geschaftsfortfihrungsplanen im Notfallhandbuch zu dokumentieren

sind.
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Die Wirksamkeit der NotfallmaBnahmen ist in regelméaRigen Abstdnden zu lberprifen (zum Beispiel

durch Notfalllibungen). Auf Basis der Erkenntnisse ist das Notfallmanagement zu optimieren.

Grundlegende Anforderungen an das Notfallmanagement sind ibergreifend in der Richtlinie ,Notfall-
vorsorge” festgelegt und miissen DRV-weit umgesetzt werden. Zur Gewahrleistung der Verfligbarkeit
und Widerherstellbarkeit der Daten nach einem Notfall sind die in der Gbergreifend glltigen Richtli-

nie ,Datensicherung” gemachten Vorgaben DRV-weit zu bericksichtigen.

4.6 Resiliente Architektur
Die Architektur der fiir den Betrieb der kDL erforderlichen IT-Systeme muss resilient sein, es missen

mindestens folgende Anforderungen (vgl. auch BCM, Kap. 4.5) beriicksichtigt und umgesetzt werden:

e Aufstellung aller kDL-relevanten Systeme in ausreichend gesicherten Raumlichkeiten der

DRV,
e Dedizierte Nutzung der zentralen kDL-relevanten Systeme fiir die kDL-relevanten Verfahren,

e Redundante Auslegung der IT-Systeme und Infrastrukturen, mit jeweils mindestens einer

GEO-redundanten Auslagerung der Daten.

4.7 Branchenspezifische Technik
Bei den fir den Betrieb der kDL eingesetzten Systemen handelt es sich um Standard-IT-Systeme, es

kommt keine branchenspezifische Hardware zum Einsatz.

4.8 Technische Informationssicherheit

Fir die Absicherung der kritischen Infrastruktur ist die technische Informationssicherheit von grund-
legender Bedeutung. Maligeblich fiir Regelungen und MaRnahmen zur Informationssicherheit sind
die Standards des IT-Grundschutzes des Bundesamts fiir Sicherheit in der Informationstechnik (BSI).
Dies ist in der Leitlinie zur Informationssicherheit festgelegt, die durch eine verbindliche Entschei-

dung des Bundesvorstands der DRV Bund fiir alle RVTR bindend ist.

In der GdIS und ausfihrlich in der DRV-weiten Richtlinie ,,IT-Sicherheitskonzepte und Risikobehand-
lung” sind das Vorgehen und die Inhalte von Basis-IT-Sicherheitskonzepten (BSIKO) und von IT-Ver-

fahrenssicherheitskonzepten geregelt sowie das Vorgehen zur Risikobehandlung.

Priifgrundlage fir den Nachweis sind die im Anhang 6.3 aufgefiihrten Richtlinien. Der Nachweis wird

Uber die jeweiligen BSIKOs und die relevanten VSIKOs erbracht.
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Im Rahmen der Risikoanalyse sind alle fiir die kritische Infrastruktur auf Basis der im Anhang A aufge-
flihrten Bedrohungs- und Schwachstellenkategorien identifizierten und relevanten Risiken zu ber{ick-

sichtigen.

4.9 Personelle und organisatorische Sicherheit
Zur Vermeidung von Schaden an den kDL-relevanten Systemen oder bewusster oder unbewusster
Manipulation der Daten sind geeignete personelle und organisatorische MaBnahmen zu treffen, die

mindestens folgende Aspekte berlicksichtigen:
e Sicherstellung der Fachkunde durch den Einsatz von geschultem Personal.

e Sicherstellung der Zuverlassigkeit durch geeignete Mechanismen (wo erforderlich z.B. durch

Sicherheitstberprifungen oder Vorlage von Flihrungszeugnissen).
e Schaffung der Awareness fiir IT-Sicherheit auf allen Ebenen.

e Definition aller notwendigen Vorgaben fiir die Beschaftigten inkl. der Sanktionen bei Nichtbe-

achtung.

e Umsetzung eines Rollenkonzepts inkl. Ausschlussmatrix und Festlegung des Zwei-Personen-

Prinzips, wo erforderlich.
e Umsetzung eines ldentitats- und Berechtigungsmanagements.

e Festlegung notwendiger Kompetenzen und Verantwortlichkeiten.

Sicherstellung ausreichender Personalressourcen.

4.10 Bauliche und physische Sicherheit

Zur Vermeidung von Schaden an den zentralen kDL-relevanten Systemen durch Naturgefahren, Ma-
nipulation, Diebstahl, Zerstérung oder infrastrukturelle Mangel sind angemessene bauliche und phy-
sische SicherheitsmalRnahmen in den Rechenzentren zu treffen, die folgende Aspekte (vgl. auch BCM,

Kap. 4.5) berlicksichtigen:
e Umfeldrisikoanalyse: Bewertung der Gefahrdungspotentiale in der Umgebung.

e Bauliche Gegebenheiten: Bauliche Sicherheit bezliglich Fenstern, Tlren, Brandabschnitten,

Trassenverlaufen.
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e Brandmelde- und Léschtechnik: Brandmeldeanlage mit Aufschaltung auf die Feuerwehr,

Etablierung von Abschaltfunktionen und Schadensbegrenzungsmafinahmen.

e Sicherheitssysteme: Zutrittskontrollanlagen, Videoliberwachung, Einbruchmeldeanlagen inkl.

Aufschaltung auf standig besetzte Sicherheitszentrale oder Polizei.

e Energieversorgung: Nach einschldgigen Normen erbrachte Installationen mit Uberspannungs-

schutz und entsprechender unterbrechungsfreier Notstromversorgung.

e Raumlufttechnische Anlagen: Klimatisierung der IT-Systeme und der Infrastrukturkomponen-

ten.

e Organisation: Sicherstellung der regelmafRigen Prifung und Wartung der Sicherheitseinrich-

tungen durch entsprechende Pldane und Vertrage.

Die bauliche und physische Sicherheit ist in den Basis-IT-Sicherheitskonzepten der RVTR und der IT-
Dienstleister zu betrachten. Des Weiteren sind in der (ibergreifend verbindlichen Richtlinie ,Zutritts-
schutz” grundlegende Vorgaben und MalRnahmen zur Gebaudehartung und zu den erlaubten Metho-

den zur Zutrittssicherung aufgefiihrt, die DRV-weit beriicksichtigt werden missen.

4.11 Vorfallserkennung und —bearbeitung
Zur Erkennung und Bearbeitung von Vorfallen an den kDL-relevanten Systemen sind geeignete MalR-

nahmen zu treffen.

Vorfalle kdnnen sowohl Stérungen sein, welche z.B. durch systematische Log-Auswertungen erkannt
werden kdnnen, als auch Angriffe, welche z.B. durch Intrusion Detection Systeme (IDS) oder ein

Security Information and Event Management System (SIEM) erkannt werden kénnen.

Die zur Erkennung und Bearbeitung erforderlichen Tools und Prozesse sind durch fachkundiges Per-
sonal der operativen IT-Sicherheit zu betreiben. Bei den Betreibern der Rechenzentren der DRV sind
dafiir eigestandige Bereiche (Security Operation Center, SOC) zu betreiben, die jeweils vom Bereich

des IT-Betriebs unabhangig sind.

Das CERT-DRV {ibernimmt die Funktion einer ,,Gemeinsamen iibergeordnete Ansprechstelle” (GUAS)

gegeniber dem BSI (§8b BSIG) und koordiniert das Vorgehen bei DRV-weiten Sicherheitsvorfallen.
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In der Ubergreifend verbindlichen Richtlinie ,,Behandlung von Sicherheitsvorfallen” sind Grundsatz-
vorgaben zu Meldewegen, Reaktionsprozessen und der Nachbereitung von Sicherheitsvorfallen auf-

geflihrt, die DRV-weit berlicksichtigt werden missen.

4.12 Uberpriifung

Um die Funktionsfahigkeit der eingesetzten SicherungsmalRnahmen zu tiberpriifen und Schwachstel-
len zu identifizieren, sind regelmaRige (mind. alle zwei Jahre) Uberpriifungen durchzufiihren. Dariiber

hinaus mussen anlassbezogene Prifungen durchgefiihrt werden, z. B. aufgrund von
e Anderungen in der Bedrohungs- oder Gefihrdungslage,
e Anderungen an den IT- oder Kommunikationssystemen,
e nicht zuverlassig erklarbaren Beeintrachtigungen der kDL oder der zugehdrigen IT-Systeme,
o erfolgreichen oder moglicherweise erfolgreichen Angriffen

Sowohl bei den regelmaRigen als auch anlassbezogenen Uberpriifungen muss sichergestellt sein,

dass alle Bereiche berticksichtigt werden:

e interne Uberpriifungen bei den Institutionen der DRV miissen die jeweiligen IT-Sicherheits-

beauftragten koordinieren,

e Ubergreifende Uberpriifungen zentraler bzw. trageriibergreifender Verfahren, Services und
Dienste mussen durch den/die IT-Sicherheitsbeauftragte(n) der DRV und den ihm/ihr zuge-

ordneten Organisationseinheiten koordiniert werden.

4.13 Externe Informationsversorgung und Unterstiitzung

Zur Aufrechterhaltung und stetigen Verbesserung des Sicherheitsniveaus sind regelmaRig und
anlassbezogen Informationen lber aktuelle Entwicklungen der IT-Sicherheitslage zu beschaffen.
Neben den einschlagigen Informationsquellen im Internet ist insbesondere das BSI als Betreiber des
CERT-Bund und der zentralen Stelle fir die Sicherheit in der Informationstechnik Kritischer

Infrastrukturen nach §§ 8a bis 8c BSIG als Informationsquelle und zur Unterstiitzung einzubeziehen.

Die externe Informationsversorgung wird DRV-weit durch das CERT-DRV koordiniert, welches die

relevanten Informationen intern an die beteiligten Rechenzentren, SOCs und RVTR weitergibt.

In der Gbergreifend verbindlichen Richtlinie ,Behandlung von Sicherheitsvorfallen” sind die

Anforderungen an das CERT-DRYV aufgefiihrt, die DRV-weit beriicksichtigt werden missen.
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4.14 Externe Dienstleister
Wie in Kap. 3.1.3 beschrieben, gelten fiir externe Dienstleister, welche relevante Anteile an der
Erbringung der kDL haben, die gleichen Anforderungen an die IT-Sicherheit, wie fiir die DRV als

Betreiber der kritischen Infrastruktur selbst.

Das Sicherheitsniveau der DRV darf durch externe Dienstleister nicht verschlechtert oder gefahrdet
werden. Ferner ist die Verfligbarkeit, Vertraulichkeit, Integritat und Authentizitat der zu

verarbeitenden Daten entsprechend dem hohen Schutzbedarf sicherzustellen.

Um sicherzustellen, dass externe Dienstleister diese Anforderungen erfiillen, sind zum einen
entsprechende Anforderungen in die Vertrage aufzunehmen und zum anderen geeignete Nachweise
zur Einhaltung der Anforderungen einzufordern (z.B. Herstellererklarungen, Zertifizierungen etc.)

oder durch Auditierungen durch die DRV selbst oder unabhdngige Dritte regelmaRig zu prifen.

In der Ubergreifend verbindlichen Richtlinie ,,Aufgabenerledigung d. Dritte/Fernwartung” sind die
allgemeinen Vorgaben zur Einbindung externer Dienstleister aufgefiihrt, die DRV-weit berlicksichtigt

werden miussen.
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5 Teil 3: Nachweisbarkeit der Umsetzung (Priifungen)

§ 8a (3) BSIG schreibt den Betreibern Kritischer Infrastrukturen vor, mindestens alle zwei Jahre die
Erfillung der Anforderungen nach § 8a (1) BSIG auf geeignete Weise nachzuweisen. Fir die DRV er-

folgt der Nachweis gemal Abstimmung durch ein zentrales Audit fiir alle RVTR.

Das zentrale Audit muss von erfahrenen Auditoren durchgefiihrt werden, welche neben ihren lang-
jahrigen IT-Sicherheits- und Auditkompetenzen sowohl die Priifverfahrenskompetenz fiir § 8a (3)

BSIG als auch hinreichende Branchenkompetenz nachweisen kénnen.
Das zentrale Audit setzt sich aus zwei Komponenten zusammen:

e stichprobenartige Dokumentenprifung der relevanten Informationssicherheitsdokumente

und
e stichprobenartige Vor-Ort-Priifungen.

Die Dokumentenprifung ist ,top down” gemald der in Kap. 4.1 aufgefiihrten hierarchischen Struktu-
ren von den (ibergreifend geltenden Dokumenten (Leitlinie, GdIS, Richtlinien und Konzepte) zu den
konkreten Sicherheitskonzepten der kDL-relevanten Verfahren und der zugrundeliegenden Infra-

strukturen vorzunehmen.

In den Vor-Ort-Prifungen missen an zentraler Stelle die Umsetzung der in den Dokumenten be-
schriebenen Prozesse und Vorgaben gepriift werden. Dartiber hinaus muss in mindestens einem re-
prasentativen Rechenzentrum die Umsetzung der baulichen und physischen Mallnahmen stichpro-

benartig geprift werden.

Die MalRnahmen zur Informationssicherheit sind in folgenden BSIKOs behandelt. Alle physischen Ob-
jekte sind im Basis-IT-Sicherheitskonzept zu betrachten. Ferner sind grundsatzlich alle Bausteine aus

dem IT-Grundschutz zu betrachten:
e BSIKO DRV WAN
e BSIKOs der IT-Dienstleister
e BSIKOs der RV-Trager

e BSIKO der DSRV
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5.1 Kurzpriifungen

Zur Durchfihrung der Kurzprifungen wurden anhand der Eigenheiten bei der Leistungserfillung

folgende Kategorien festgelegt:

Kategorie

Leistungserfiillung

Institution der DRV

K1

Eigenbetrieb

DRV Bund Trager
DRV Knappschaft-Bahn-See
DRV Berlin-Brandenburg

K2

Einkauf IT-Dienstleister

DRV Braunschweig-Hannover
DRV Mitteldeutschland

DRV Nord

DRV Rheinland

DRV Westfalen

K3

Nur Einkauf RZ

DRV Baden-Wiirttemberg
DRV Bayern Sud

DRV Hessen

DRV Nordbayern

DRV Rheinland-Pfalz

DRV Saarland

DRV Schwaben

K4

RZ-Betrieb

DRV RZW GmbH

K5

IT-Dienstleister

DRV NOW-IT

K6

Gemischter Betrieb

DRV Bund GB0500
DRV Oldenburg-Bremen

Tabelle 2 Kurzprifungen

Im Rahmen der Kurzprifungen muss aus jeder Kategorie je mindestens eine Institution geprift

werden.

5.2 Querschnittspriifungen

Im Rahmen der Querschnittsprifungen wird sowohl die zentrale Implementierung als auch die Um-

setzung einer Hausversion in mindestens einer Institution bzgl. der Umsetzung des Sicherheitskon-

zepts fur die KRITIS-relevante Fachanwendung rvDialog im Detail gepruft:
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Audit Auswabhlkriterium Auswahl
Q1 Wichtigkeit rvDialog — zentrale Referenzversion
Q2 Wichtigkeit rvDialog Hausversion

Tabelle 3 Querschnittspriifung

5.3 Partialpriifungen

Die Partialprifung beschrankt sich auf spezielle Ausschnitte (z.B. Geschaftsprozesse) und betrachtet

diese im Detail. Aufgrund der Wichtigkeit flir die Erbringung der kDL wurden folgende Prozesse fir

die Partialpriifung festgelegt, die jeweils bei mindestens einer Institution der DRV gepriift werden

mussen:

Audit Auswahl

P1 Incident-Handling

P2 Liquiditatsbereitstellungsprozess

P3 Knappschaftliches Auszahlungssystem

Tabelle 4 Partialpriifung

5.4 Einsichtnahme durch das BSI

Unabhangig von erkannten Sicherheitsmangeln kann das BSI die Vorlage der Dokumentation, die der

Uberpriifung zugrunde gelegt wurde, verlangen.
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6 Anhang A: MaRnahmen zur Behandlung von Bedrohungen und
Schwachstellen

6.1 Méogliche Bedrohungen

Hacking und Manipulation

Terroristische Akte (Physisch mit Wirkung auf die IT oder direkt IT-bezogen)

Naturgefahren mit Wirkung auf die IT

Identitdtsmissbrauch (Phishing, Skimming, Zertifikatsfalschung)

Missbrauch (Innentéater)

Abhangigkeiten von externen Dienstleistern und Herstellern (Ausfall fir IT-Betrieb erforderlicher externer

Dienstleister, unberechtigter Zugriff, versteckte Funktionen in Hard- und Software)

Unbefugter Zugriff

Manipulation, Diebstahl, Verlust, Zerstorung von IT oder IT-relevanten Anlagen und Anlagenteilen

Schadprogramme

Social Engineering

Gezielte Storung/Verhinderung von Diensten (DdoS, gezielte Systemabstirze, ...)

Advanced Persistent Threat (APT)

Beschadigung oder Zerstorung verfahrenstechnischer Komponenten, Ausriistungen und Systeme

Ausfall von Basisinfrastrukturen mit direktem Bezug zur IT (Sekundareffekte, z. B. Strom und TK)
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6.2 Mogliche Schwachstellen

Organisatorische Mangel

Technische Schwachstellen in Software, Firmware und Hardware

Technisches Versagen von IT-Systemen, IT-Verfahren oder Datennetzen (sowie Verlust von gespeicherten

Daten)

Menschliche Fehlhandlungen, menschliches Versagen

Infrastrukturelle Mangel (baulich, Versorgung mit Strom etc.)

Verwendung ungeeigneter Netze/Kommunikationsverbindungen, sonstige Schwachen in der Kommunikati-

onsarchitektur

Verkopplung von Diensten (Beeintrachtigung eines Dienstes durch Stérung anderer Dienste)

6.3 Richtlinien und damit verbundene MaBnahmen zur Behandlung von Bedrohungen

und Schwachstellen:

Die DRV hat im Rahmen ihrer Sicherheitskonzeption durch ihre DRV-weit verbindlichen Richtlinien

Mindeststandards fiir alle Institutionen der DRV erlassen, die den o.g. Bedrohungen und Schwach-

stellen gerecht werden. Die Richtlinien und ihr grundsatzlicher Regelungsrahmen ist der folgenden

Tabelle zu entnehmen.

Richtlinie Regelung / Schwerpunkte
Organisation der Informationssi- | Globale Vorgaben fiir das ISMS der DRV, Organisation und Policy
cherheit
Schutzziele und Schutzbedarf U. a. Schutzbedarfsanalyse und -feststellung
Zutrittsschutz Vorgaben/MaRnahmen zur Gebadudehartung, Zutrittssicherung und
Zutrittskontrolle.
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Richtlinie

Regelung / Schwerpunkte

Zugangs- und Zugriffschutz

Benutzerverwaltung, Rechte- und Rollenkonzepte, Protokollierungen

IT-Systeme Grundsatzliche Absicherung von Server und Host, Gerate- und Anla-
genverzeichnis, CMDB, Schutz vor Schadprogrammen etc.

Endgerate Grundsatzvorgaben fiir die Endgerate, auch bei hduslichem oder mo-
bilem Einsatz, Schutz vor Schadprogrammen

Datennetz Ausfiihrungen zum WAN und Grundsatze zum LAN der einzelnen Insti-

tutionen. Zentrales Gateway, SchutzmaRnahmen und Absicherung der
Netzlibergange, IDS und IPS

Elektronischer Datenaustausch

Standards fiir Datenaustausch liber zuldassige Kommunikationswege,
Sichere Interaktion im Internet (z. B. E-Mail, De-Mail, Dateianhange,
Messenger, Datentrager, DOl oder eXtra)

Telekommunikation

Videokonferenz, Videotelefonie, VOIP, klassische Telefonie

Datenldschung

Grundsatzvorgaben zur Datenléschung und

-vernichtung elektronischer und nichtelektronischer Medien

Datensicherung

Grundsatzvorgaben zur Datensicherung, Redundanzen

Archivierung

Grundsatzvorgaben zur Datenarchivierung

Entwicklung und Anpassung von
IT-Verfahren

Grundsatzvorgaben zur Softwareentwicklung. Test und Freigabever-
fahren, Dokumentation, SuSy und EFA/KC Prinzipien

Betrieb IT-Verfahren und
Anwendungen

Change- und Patchmanagement, Administrationskonzepte, Dokumen-
tation, IT-Verfahrensverzeichnis etc.

Sicherheitskonzepte und
Risikobehandlung

Sicherheitskonzeption der DRV, Basis-IT-Sicherheitskonzepte,

IT-Verfahrenssicherheitskonzepte und Risikobehandlung

Kryptografische Verfahren und
Produkte

Grundsatze zur Verschlisselung und Kryptografie, Darstellung der Ver-
schlisselung auf verschiedenen Ebenen (OSI Schichtenmodel);

Identitatsmanagement und Be-
rechtigungsmanagement

Grundsatzvorgaben zur sicheren Authentifizierung (Login), ePA, elekt-
ronische Signaturen, Unterschriftenpad, Trustcenter etc.

Sicherheitsvorfalle

Grundsatzvorgaben zu Meldewegen, Reaktionsprozesse, CERT/SOC,
Nachbereitung von Sicherheitsvorfillen

Notfallvorsorge

Grundsatzvorgaben zur Notfallvorsorge und Krisenmanagement
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7  Anhang B: Verzeichnisse

7.1 Abkiirzungen

Begriff Beschreibung

AG Aktiengesellschaft

AGIS Arbeitsgruppe Informationssicherheit

APT Advanced Persistent Threat

B3S Branchenspezifische Sicherheitsstandards

BCM Business Continuity Management

BSI Bundesamt fiir Sicherheit in der Informationstechnik

BSIG Gesetz Uber das Bundesamt fir Sicherheit in der Informationstechnik
BSIKO Basis-IT-Sicherheitskonzept

BSI-KritisV Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz
BVA Bundesversicherungsamt

BYOD Bring your own device

CERT Computer Emergency Response Team

DEUV Datenerfassungs— und -tibermittlungsverordnung

DDoS Distributed Denial of Service

DRV Deutsche Rentenversicherung

DSRV Datenstelle der Rentenversicherung

GB0500 Geschaftsbereich 0500 der DRV Bund

GdIS Grundzige der Informationssicherheit
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Begriff Beschreibung

GmbH Gesellschaft mit beschrankter Haftung

GSIS Geschaftsstelle fir IT-Sicherheit

GUAS Gemeinsame Ubergreifende Ansprechstelle
ICS Industrial Control System

IDS Intrusion Detection System

IPS Intrusion Prevention System

ISMS Informations-Sicherheits-Management System
ISMT Informations-Sicherheits-Management Team
ISP Informationssicherheits-Policy

IT Informationstechnik

ITSIBE IT-Sicherheitsbeauftragter

kDL kritische Dienstleistung

KBS Knappschaft-Bahn-See

KRITIS Kritische Infrastruktur

NAC Network Access Control

NOW IT GmbH | Nord Ost West Informationstechnik

RS Rentenservice Deutsche Post AG

SGB Sozialgesetzbuch

SIEM Security Information and Event Management
SOC Security Operation Centre
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Begriff Beschreibung

RVTR Trager der Deutschen Rentenversicherung

Rz Rechenzentrum

RZW GmbH Rechenzentrum Wiirzburg

TK Telekommunikation

usv Unterbrechungsfreie Stromversorgung
VPN Virtuelles privates Netzwerk

WAN Wide Area Network
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7.5 Anlagen

Anlage 1 - Gesetzliche Grundlagen (Ausziige aus dem Gesetzestext)

Anlage 2 — Darstellung der kDL als vereinfachter Netzplan




Auszug der Rechtsgrundlagen fir die Deutsche Rentenversicherung im
Rahmen der Betrachtung als kritische Infrastruktur

SGB |
§ 12 Leistungstrager

Zustandig fur die Sozialleistungen sind die in den 88 18 bis 29 genannten Korperschaften,
Anstalten und Behdrden (Leistungstrager). Die Abgrenzung ihrer Zustandigkeit ergibt sich
aus den besonderen Teilen dieses Gesetzbuchs.

SGB IV
§ 29 Rechtsstellung

(1) Die Trager der Sozialversicherung (Versicherungstrager) sind rechtsfahige
Kdrperschaften des offentlichen Rechts mit Selbstverwaltung.

(2) Die Selbstverwaltung wird, soweit § 44 nichts Abweichendes bestimmt, durch die
Versicherten und die Arbeitgeber ausgetbt.

(3) Die Versicherungstrager erfillen im Rahmen des Gesetzes und des sonstigen fir sie
mafgebenden Rechts ihre Aufgaben in eigener Verantwortung.

SGB IV
8 90 Aufsichtsbehorden

(1) Die Aufsicht tber die Versicherungstrager, deren Zustandigkeitsbereich sich tUber das
Gebiet eines Landes hinaus erstreckt (bundesunmittelbare Versicherungstrager), fihrt das
Bundesversicherungsamt, auf den Gebieten der Préavention in der gesetzlichen
Unfallversicherung das Bundesministerium fiir Arbeit und Soziales. Die Aufsicht tber die
Unfallversicherung Bund und Bahn auf dem Gebiet der Pravention fiihrt das
Bundesministerium des Innern.

(2) Die Aufsicht tber die Versicherungstrager, deren Zustandigkeitsbereich sich nicht Gber
das Gebiet eines Landes hinaus erstreckt (landesunmittelbare Versicherungstréger), fiihren
die fur die Sozialversicherung zusténdigen obersten Verwaltungsbehodrden der Lander oder
die von den Landesregierungen durch Rechtsverordnung bestimmten Behdérden; die
Landesregierungen konnen diese Erméachtigung auf die obersten Landesbehdrden weiter
Ubertragen.

(2a) Die Aufsicht Uber die Deutsche Rentenversicherung Bund fihrt das
Bundesversicherungsamt. Soweit die Deutsche Rentenversicherung Bund Grundsatz- und
Querschnittsaufgaben wahrnimmt, fihrt das Bundesministerium fur Arbeit und Soziales die
Aufsicht; es kann die Aufsicht teilweise dem Bundesversicherungsamt tbertragen.

(3) Abweichend von Absatz 1 fihren die Verwaltungsbehorden nach Absatz 2 die Aufsicht
Uber Versicherungstrager, deren Zustandigkeitsbereich sich tber das Gebiet eines Landes,
aber nicht ber mehr als drei Léander hinaus erstreckt und fur die das aufsichtfihrende Land
durch die beteiligten Lander bestimmt ist.

(4) Die Aufsichtsbehorden treffen sich regelmafig zu einem Erfahrungsaustausch. Soweit
dieser Erfahrungsaustausch Angelegenheiten der Sozialversicherung fur Landwirtschaft,
Forsten und Gartenbau betrifft, nehmen auch das Bundesministerium fiir Arbeit und Soziales
und das Bundesministerium fur Erndhrung und Landwirtschatft teil.

SGB VI
§ 118 Falligkeit und Auszahlung

(1) Laufende Geldleistungen mit Ausnahme des Ubergangsgeldes werden am Ende des
Monats fallig, zu dessen Beginn die Anspruchsvoraussetzungen erfillt sind; sie werden am
letzten Bankarbeitstag dieses Monats ausgezahlt. Bei Zahlung auf ein Konto im Inland ist die
Gutschrift der laufenden Geldleistung, auch wenn sie nachtraglich erfolgt, so vorzunehmen,
dass die Wertstellung des eingehenden Uberweisungsbetrages auf dem Empfangerkonto
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unter dem Datum des Tages erfolgt, an dem der Betrag dem Geldinstitut zur Verfiigung
gestellt worden ist. Fir die rechtzeitige Auszahlung im Sinne von Satz 1 genlgt es, wenn
nach dem gewohnlichen Verlauf die Wertstellung des Betrages der laufenden Geldleistung
unter dem Datum des letzten Bankarbeitstages erfolgen kann.

(2) Laufende Geldleistungen, die bei Auszahlungen
1.
im Inland den aktuellen Rentenwert,

im Ausland das Dreifache des aktuellen Rentenwerts nicht tbersteigen,

konnen fur einen angemessenen Zeitraum im Voraus ausgezahlt werden.

(2a) Nachzahlungsbetrage, die ein Zehntel des aktuellen Rentenwerts nicht Gbersteigen,
sollen nicht ausgezahlt werden.

(3) Geldleistungen, die fur die Zeit nach dem Tod des Berechtigten auf ein Konto bei einem
Geldinstitut, fir das die Verordnung (EU) Nr. 260/2012 des Européaischen Parlaments und
des Rates vom 14. Marz 2012 zur Festlegung der technischen Vorschriften und der
Geschaftsanforderungen fur Uberweisungen und Lastschriften in Euro und zur Anderung der
Verordnung (EG) Nr. 924/2009 (ABI. L 94 vom 30.3.2012, S. 22) gilt, Uberwiesen wurden,
gelten als unter Vorbehalt erbracht. Das Geldinstitut hat sie der Uberweisenden Stelle oder
dem Trager der Rentenversicherung zurlickzuliberweisen, wenn diese sie als zu Unrecht
erbracht zurtickfordern. Eine Verpflichtung zur Ruckiberweisung besteht nicht, soweit tber
den entsprechenden Betrag bei Eingang der Riickforderung bereits anderweitig verfugt
wurde, es sei denn, dass die Ricklberweisung aus einem Guthaben erfolgen kann. Das
Geldinstitut darf den Gberwiesenen Betrag nicht zur Befriedigung eigener Forderungen
verwenden.

(4) Soweit Geldleistungen fiir die Zeit nach dem Tod des Berechtigten zu Unrecht erbracht
worden sind, sind sowohl die Personen, die die Geldleistungen unmittelbar in Empfang
genommen haben oder an die der entsprechende Betrag durch Dauerauftrag,
Lastschrifteinzug oder sonstiges banklbliches Zahlungsgeschaft auf ein Konto weitergeleitet
wurde (Empfanger), als auch die Personen, die als Verfligungsberechtigte tiber den
entsprechenden Betrag ein bankuibliches Zahlungsgeschéft zu Lasten des Kontos
vorgenommen oder zugelassen haben (Verfligende), dem Trager der Rentenversicherung
zur Erstattung des entsprechenden Betrages verpflichtet. Der Trager der
Rentenversicherung hat Erstattungsanspriche durch Verwaltungsakt geltend zu machen.
Ein Geldinstitut, das eine Rickiberweisung mit dem Hinweis abgelehnt hat, dass tber den
entsprechenden Betrag bereits anderweitig verfiigt wurde, hat der Gberweisenden Stelle oder
dem Trager der Rentenversicherung auf Verlangen Name und Anschrift des Empfangers
oder Verfugenden und etwaiger neuer Kontoinhaber zu benennen. Ein Anspruch gegen die
Erben nach § 50 des Zehnten Buches bleibt unberihrt.

(4a) Die Anspriiche nach den Absatzen 3 und 4 verjahren in vier Jahren nach Ablauf des
Kalenderjahres, in dem der Trager der Rentenversicherung Kenntnis von der Uberzahlung
und in den Fallen des Absatzes 4 zusatzlich Kenntnis von dem Erstattungspflichtigen erlangt
hat. Fir die Hemmung, die Ablaufhemmung, den Neubeginn und die Wirkung der Verjahrung
gelten die Vorschriften des Blrgerlichen Gesetzbuchs sinngemal.

(5) Sind laufende Geldleistungen, die nach Absatz 1 auszuzahlen und in dem Monat fallig
geworden sind, in dem der Berechtigte verstorben ist, auf das bisherige Empfangerkonto bei
einem Geldinstitut tberwiesen worden, ist der Anspruch der Erben gegeniiber dem Trager
der Rentenversicherung erfullt.

SGB VI
§ 119 Wahrnehmung von Aufgaben durch die Deutsche Post AG

(1) Die Trager der allgemeinen Rentenversicherung zahlen die laufenden Geldleistungen mit
Ausnahme des Ubergangsgeldes durch die Deutsche Post AG aus. Im Ubrigen kénnen die
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Trager der Rentenversicherung Geldleistungen durch die Deutsche Post AG auszahlen
lassen.

(2) Soweit die Deutsche Post AG laufende Geldleistungen fur die Trager der
Rentenversicherung auszabhilt, flhrt sie auch Arbeiten zur Anpassung der Leistungen durch.
2Die Anpassungsmitteilungen ergehen im Namen des Tragers der Rentenversicherung.

(3) Die Auszahlung und die Durchfiihrung der Anpassung von Geldleistungen durch die
Deutsche Post AG umfassen auch die Wahrnehmung der damit im Zusammenhang
stehenden Aufgaben der Trager der Rentenversicherung, insbesondere

die Uberwachung der Zahlungsvoraussetzungen durch die Auswertung der
Sterbefallmitteilungen nach § 101a des Zehnten Buches und durch die Einholung von

" Lebensbescheinigungen im Rahmen des § 60 Abs. 1 und des 8§ 65 Abs. 1 Nr. 3 des
Ersten Buches sowie

die Erstellung statistischen Materials und dessen Ubermittlung an das
2. Bundesministerium fir Arbeit und Soziales und an die Deutsche Rentenversicherung
Bund.

1

(4) Die Trager der Rentenversicherung werden von ihrer Verantwortung gegentber dem
Leistungsberechtigten nicht entbunden. Der Leistungsberechtigte soll jedoch Anderungen in
den tatsachlichen oder rechtlichen Verhaltnissen, die fir die Auszahlung oder die
Durchfiihrung der Anpassung der von der Deutschen Post AG gezahlten Geldleistungen
erheblich sind, unmittelbar der Deutschen Post AG mitteilen.

(5) Zur Auszahlung der Geldleistungen erhalt die Deutsche Post AG von den Tragern der
Rentenversicherung monatlich rechtzeitig angemessene Vorschiisse. Die Deutsche
Rentenversicherung Bund setzt fur die Trager der allgemeinen Rentenversicherung die
Vorschusse fest.

(6) Die Deutsche Post AG erhalt fir ihre Tatigkeit von den Tragern der Rentenversicherung
eine angemessene Vergutung und auf die Verglitung monatlich rechtzeitig angemessene
Vorschusse. Die Deutsche Rentenversicherung Bund setzt fir die Trager der allgemeinen
Rentenversicherung die Vorschiisse fest.

SGB VI
§ 138 Grundsatz- und Querschnittsaufgaben der Deutschen Rentenversicherung

(1) Die Deutsche Rentenversicherung Bund nimmt die Grundsatz- und Querschnittsaufgaben

der Deutschen Rentenversicherung wahr. Dazu gehoren:

1.
Vertretung der Rentenversicherung in ihrer Gesamtheit gegenutber Politik, Bundes-,
Landes-, Europaischen und sonstigen nationalen und internationalen Institutionen
sowie Sozialpartnern, Abstimmung mit dem verfahrensfiihrenden Trager der
Rentenversicherung in Verfahren vor dem Europaischen Gerichtshof, dem
Bundesverfassungsgericht und dem Bundessozialgericht,

Offentlichkeitsarbeit einschlieRlich der Herausgabe von regelmafigen Informationen
zur Alterssicherung fur Arbeitgeber, Versicherte und Rentner und der Grundsatze fur
regionale Broschiren,

Statistik,
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10.

11.

12.

13.

14.

15.

16.

Klarung von grundséatzlichen Fach- und Rechtsfragen zur Sicherung der einheitlichen
Rechtsanwendung aus den Bereichen

a)

Rehabilitation und Teilhabe,

b)
Sozialmedizin,

c)
Versicherung,

d)
Beitrag,

e)
Beitragstiberwachung,

f)

Rente,

9)
Auslandsrecht, Sozialversicherungsabkommen, Recht der Européischen Union,

soweit es die Rentenversicherung betrifft,

Organisation des Qualitats- und Wirtschaftlichkeitswettbewerbs zwischen den
Tréagern, insbesondere Erlass von Rahmenrichtlinien fir Aufbau und Durchfiihrung
eines zielorientierten Benchmarking der Leistungs- und Qualitatsdaten,

Grundsatze fur die Aufbau- und Ablauforganisation, das Personalwesen und
Investitionen unter Wahrung der Selbstandigkeit der Trager,

Grundsatze und Steuerung der Finanzausstattung und -verwaltung im Rahmen der
Finanzverfassung fir das gesamte System,

Koordinierung der Planung von RehabilitationsmaRnahmen, insbesondere der
Bettenbedarfs- und Belegungsplanung,

Grundsatze und Koordinierung der Datenverarbeitung und Servicefunktionen,

Funktion zur Registrierung und Authentifizierung fir die elektronischen
Serviceangebote der Rentenversicherung,

Funktion als Signaturstelle,
Grundsatze fir die Aus- und Fortbildung,

Grundsatze der Organisation und Aufgabenzuweisung der Auskunfts- und
Beratungsstellen,

Bereitstellung von Informationen fur die Trager der Rentenversicherung,

Forschung im Bereich der Alterssicherung und der Rehabilitation und
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Treuhanderschaft gemafl dem Gesetz zur Regelung der Rechtsverhaltnisse der unter
Artikel 131 des Grundgesetzes fallenden Personen.

(2) Die Entscheidungen der Deutschen Rentenversicherung Bund zu Grundsatz- und
Querschnittsaufgaben der Deutschen Rentenversicherung sowie die notwendig werdende
Festlegung weiterer Grundsatz- und Querschnittsaufgaben werden durch die
Bundesvertreterversammlung der Deutschen Rentenversicherung Bund gemal § 64 Abs. 4
des Vierten Buches getroffen; fur die Trager der Rentenversicherung sind die
Entscheidungen verbindlich. Die Bundesvertreterversammlung kann die
Entscheidungsbefugnis gemanR § 64 Abs. 4 des Vierten Buches ganz oder teilweise auf den
Bundesvorstand der Deutschen Rentenversicherung Bund Ubertragen, der gemal § 64 Abs.
4 des Vierten Buches entscheidet. Entscheidungen Uber die Auslegung von Rechtsfragen
werden von der Bundesvertreterversammlung und vom Bundesvorstand mit der einfachen
Mehrheit aller gewichteten Stimmen der satzungsmafigen Mitgliederzahl getroffen.

(3) Der Bundesvorstand kann die Entscheidungsbefugnis gemaf 8§ 64 Abs. 4 des Vierten
Buches ganz oder teilweise auf einen Ausschuss des Bundesvorstandes Ubertragen. Die
Entscheidungen dieses Ausschusses missen einstimmig ergehen. Der Ausschuss legt dem
Bundesvorstand die Entscheidungen vor; der Bundesvorstand kann gemal § 64 Abs. 4 des
Vierten Buches abweichende Entscheidungen treffen.

(4) Soweit das Direktorium Vorlagen an die Bundesvertreterversammiung oder den
Bundesvorstand unterbreitet, die verbindliche Entscheidungen oder notwendig werdende
Festlegungen weiterer Grundsatz- und Querschnittsaufgaben betreffen, bedirfen diese der
vorherigen Zustimmung durch das Erweiterte Direktorium. Beratungsergebnisse der
Fachausschisse, in denen alle Trager der Rentenversicherung vertreten sind, sind an die
Bundesvertreterversammlung oder den Bundesvorstand weiterzuleiten. Das N&here regelt
die Satzung.

(5) Die verbindlichen Entscheidungen und die Festlegung weiterer Grundsatz- und
Querschnittsaufgaben werden im Amtlichen Mitteilungsblatt der Deutschen
Rentenversicherung Bund veréffentlicht.

SGB VI
§ 145 Aufgaben der Datenstelle der Rentenversicherung

(1) Die Trager der Rentenversicherung unterhalten gemeinsam eine Datenstelle, die von der
Deutschen Rentenversicherung Bund verwaltet wird. Dabei ist sicherzustellen, dass die
Datenbestande, die die Deutsche Rentenversicherung Bund als Trager der
Rentenversicherung fuhrt, und die Datenbesténde der Datenstelle der Rentenversicherung
dauerhaft getrennt bleiben. Die Trager der Rentenversicherung kénnen die Datenstelle als
Vermittlungsstelle einschalten. Sie konnen durch die Datenstelle auch die Ausstellung von
Sozialversicherungsausweisen veranlassen.

(2) Die Deutsche Rentenversicherung Bund darf eine Datei mit Sozialdaten, die nicht
ausschlie3lich einer Versicherungsnummer der bei ihr Versicherten zugeordnet ist, nur bei
der Datenstelle und nur dann fuhren, wenn die Einrichtung dieser Datei gesetzlich bestimmt
ist.

(3) Die Deutsche Rentenversicherung Bund kann durch 6ffentlich-rechtlichen Vertrag die
Verpflichtung eingehen, dass die Datenstelle in Versorgungsausgleichssachen die Aufgabe
als Vermittlungsstelle zur Durchfiihrung des elektronischen Rechtsverkehrs auch fiir andere
oOffentlich-rechtliche Versorgungstrager wahrnimmt. Diese sind verpflichtet, der Deutschen
Rentenversicherung Bund den entstehenden Aufwand zu erstatten.

(4) Die Datenstelle untersteht der Aufsicht des Bundesministeriums fur Arbeit und Soziales,
soweit ihr durch Gesetz oder auf Grund eines Gesetzes Aufgaben zugewiesen worden sind.
Fir die Aufsicht gelten die 88 87 bis 89 des Vierten Buches entsprechend. Das
Bundesministerium fur Arbeit und Soziales kann die Aufsicht ganz oder teilweise dem
Bundesversicherungsamt Ubertragen.

(5) (weggefallen)
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SGB VI
§ 149 Versicherungskonto

(1) Der Trager der Rentenversicherung fuhrt fiir jeden Versicherten ein Versicherungskonto,
das nach der Versicherungsnummer geordnet ist. In dem Versicherungskonto sind die
Daten, die fur die Durchfiihrung der Versicherung sowie die Feststellung und Erbringung von
Leistungen einschlie3lich der Rentenauskunft erforderlich sind, zu speichern. Ein
Versicherungskonto darf auch fir Personen gefiihrt werden, die nicht nach den Vorschriften
dieses Buches versichert sind, soweit es fir die Feststellung der Versicherungs- oder
Beitragspflicht und fur Prifungen bei Arbeitgebern (8 28p des Vierten Buches) erforderlich
ist.

(2) Der Trager der Rentenversicherung hat darauf hinzuwirken, dass die im
Versicherungskonto gespeicherten Daten vollstandig und geklart sind. Die Daten sollen so
gespeichert werden, dass sie jederzeit abgerufen und auf maschinell verwertbaren
Datentragern oder durch Datenlbertragung Ubermittelt werden konnen. Stellt der Trager der
Rentenversicherung fest, dass flr einen Beschéftigten mehrere Beschaftigungen nach § 8
Abs. 1 Nr. 1 oder § 8a des Vierten Buches gemeldet oder die Zeitgrenzen des § 8 Abs. 1 Nr.
2 des Vierten Buches uberschritten sind, Gberprift er unverziiglich diese
Beschaftigungsverhaltnisse. Stellen die Trager der Rentenversicherung fest, dass eine
Beschaftigung infolge einer Zusammenrechnung versicherungspflichtig ist, sie jedoch nicht
oder als versicherungsfrei gemeldet worden ist, teilen sie diese Beschaftigung mit den
notwendigen Daten der Einzugsstelle mit. Satz 4 gilt entsprechend, wenn die Trager der
Rentenversicherung feststellen, dass beim Zusammentreffen mehrerer
Beschaftigungsverhéltnisse die Voraussetzungen fur die Anwendung der Vorschriften tber
die Gleitzone nicht oder nicht mehr vorliegen.

(3) Der Trager der Rentenversicherung unterrichtet die Versicherten regelmafig Uber die in
ihrem Versicherungskonto gespeicherten Sozialdaten, die fir die Feststellung der Hohe einer
Rentenanwartschaft erheblich sind (Versicherungsverlauf).

(4) Versicherte sind verpflichtet, bei der Klarung des Versicherungskontos mitzuwirken,
insbesondere den Versicherungsverlauf auf Richtigkeit und Vollstandigkeit zu Uberprifen,
alle fur die Kontenklarung erheblichen Tatsachen anzugeben und die notwendigen Urkunden
und sonstigen Beweismittel beizubringen.

(5) Hat der Versicherungstrager das Versicherungskonto geklart oder hat der Versicherte
innerhalb von sechs Kalendermonaten nach Versendung des Versicherungsverlaufs seinem
Inhalt nicht widersprochen, stellt der Versicherungstréager die im Versicherungsverlauf
enthaltenen und nicht bereits festgestellten Daten, die langer als sechs Kalenderjahre
zuruickliegen, durch Bescheid fest. Bei Anderung der dem Feststellungsbescheid zugrunde
liegenden Vorschriften ist der Feststellungsbescheid durch einen neuen
Feststellungsbescheid oder im Rentenbescheid mit Wirkung fir die Vergangenheit
aufzuheben: die §8 24 und 48 des Zehnten Buches sind nicht anzuwenden. Uber die
Anrechnung und Bewertung der im Versicherungsverlauf enthaltenen Daten wird erst bei
Feststellung einer Leistung entschieden.

SGB VI
§ 151a Antragstellung im automatisierten Verfahren beim Versicherungsamt

(1) Fur die Aufnahme von Leistungsantrdgen bei dem Versicherungsamt oder der
Gemeindebehorde und die Ubermittlung der Antrage an den Trager der Rentenversicherung
kann ein automatisiertes Verfahren eingerichtet werden, das es dem Versicherungsamt oder
der Gemeindebehotrde ermdglicht, die fir das automatisierte Verfahren erforderlichen Daten
der Versicherten, aus der Stammsatzdatei der Datenstelle der Rentenversicherung (8 150
Abs. 2) und dem Versicherungskonto (8 149 Abs. 1) abzurufen, wenn die Versicherten oder
anderen Leistungsberechtigten ihren Wohnsitz oder gewdhnlichen Aufenthalt, ihren
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Beschaftigungsort oder Tatigkeitsort im Bezirk des Versicherungsamtes oder in der
Gemeinde haben.

(2) Aus der Stammsatzdatei durfen nur die in 8 150 Abs. 2 Nr. 1 bis 4 genannten Daten
abgerufen werden. Aus dem Versicherungskonto dirfen nur folgende Daten und die Angabe
des aktuell kontofiihrenden Rentenversicherungstragers abgerufen werden:

1.

Datum des letzten Zuzugs aus dem Ausland unter Angabe des Staates,

2.

Datum der letzten Kontoklarung,

3.

Anschrift,

4.

Datum des Eintritts in die Versicherung,

5.

Licken im Versicherungsverlauf, an deren Klarung der Versicherte noch nicht mitgewirkt hat,
6.

Kindererziehungszeiten und Berlcksichtigungszeiten,

7.

Berufsausbildungszeiten,

8.

Wartezeitauskunft zu der beantragten Rente einschlief3lich der Wartezeiterfullung nach 8 52,
9.

die zusténdigen Einzugsstellen mit Angabe des jeweiligen Zeitraums.

(3) Die Deutsche Rentenversicherung Bund erstellt im Einvernehmen mit dem Bundesamt
fur Sicherheit in der Informationstechnik ein Sicherheitskonzept fir die Einrichtung des
automatisierten Verfahrens, das insbesondere die nach § 78a des Zehnten Buches
erforderlichen technischen und organisatorischen Mal3nahmen enthalten muss. Wenn
sicherheitserhebliche Anderungen am automatisierten Verfahren vorgenommen werden, das
Sicherheitskonzept nicht mehr dem Stand der Technik entspricht oder dieses aus einem
sonstigen Grund nicht geeignet ist, die Datensicherheit zu gewahrleisten, spatestens jedoch
alle vier Jahre, ist das Sicherheitskonzept im Einvernehmen mit dem Bundesamt fiir
Sicherheit in der Informationstechnik zu aktualisieren. Das Sicherheitskonzept ist der
jeweiligen Aufsichtsbehorde unter Beifiigung der Erklarung des Bundesamtes flr Sicherheit
in der Informationstechnik vorzulegen. Einrichtung und sicherheitserhebliche Anderungen
des Verfahrens bedurfen der vorherigen Zustimmung der jeweiligen Aufsichtsbehérde. Die
Zustimmung gilt als erteilt, wenn die Aufsichtsbehérde nicht innerhalb einer Frist von drei
Monaten nach Vorlage des Antrags eine andere Entscheidung trifft. Die Aufsichtsbehdrde
kann den Betrieb des Verfahrens untersagen, wenn eine Aktualisierung nicht erfolgt.

SGB VI
§ 153 Umlageverfahren

(1) In der Rentenversicherung werden die Ausgaben eines Kalenderjahres durch die
Einnahmen des gleichen Kalenderjahres und, soweit erforderlich, durch Entnahmen aus der
Nachhaltigkeitsrticklage gedeckt.

(2) Einnahmen der allgemeinen Rentenversicherung sind insbesondere die Beitrdge und die
Zuschisse des Bundes, Einnahmen der knappschaftlichen Rentenversicherung sind
insbesondere die Beitrdge und die Mittel des Bundes zum Ausgleich von Einnahmen und
Ausgaben.

(3) Nach 8§ 7f Abs. 1 Satz 1 Nr. 2 des Vierten Buches Ubertragene Wertguthaben sind nicht
Teil des Umlageverfahrens. Insbesondere sind die aus der Ubertragung und Verwendung
von Wertguthaben flieRenden und zu verwaltenden Mittel keine Einnahmen, Ausgaben oder
Zahlungsverpflichtungen der allgemeinen Rentenversicherung.
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SGB X
§ 79 Einrichtung automatisierter Verfahren auf Abruf

(1) Die Einrichtung eines automatisierten Verfahrens, das die Ubermittlung von Sozialdaten
durch Abruf ermdglicht, ist zwischen den in § 35 des Ersten Buches genannten Stellen sowie
mit der Deutschen Rentenversicherung Bund als zentraler Stelle zur Erfillung ihrer Aufgaben
nach § 91 Absatz 1 Satz 1 des Einkommensteuergesetzes und der Deutschen
Rentenversicherung Knappschaft-Bahn-See, soweit sie bei geringfligig Beschaftigten
Aufgaben nach dem Einkommensteuergesetz durchfihrt, zulassig, soweit dieses Verfahren
unter Berucksichtigung der schutzwirdigen Interessen der betroffenen Personen wegen der
Vielzahl der Ubermittlungen oder wegen ihrer besonderen Eilbediirftigkeit angemessen ist
und wenn die jeweiligen Rechts- oder Fachaufsichtsbehdrden die Teilnahme der unter ihrer
Aufsicht stehenden Stellen genehmigt haben. Das Gleiche gilt gegeniiber den in § 69 Absatz
2 und 3 genannten Stellen.

(1a) Die Einrichtung eines automatisierten Verfahrens auf Abruf fur ein Dateisystem der
Sozialversicherung fur Landwirtschaft, Forsten und Gartenbau ist nur gegeniiber den
Tragern der gesetzlichen Rentenversicherung, der Deutschen Rentenversicherung Bund als
zentraler Stelle zur Erfillung ihrer Aufgaben nach § 91 Absatz 1 Satz 1 des
Einkommensteuergesetzes, den Krankenkassen, der Bundesagentur fur Arbeit und der
Deutschen Post AG, soweit sie mit der Berechnung oder Auszahlung von Sozialleistungen
betraut ist, zulassig; dabei dirfen auch Vermittlungsstellen eingeschaltet werden.

(2) Die beteiligten Stellen haben zu gewéahrleisten, dass die Zulassigkeit des Verfahrens auf
Abruf kontrolliert werden kann. Hierzu haben sie schriftlich oder elektronisch festzulegen:

1.

Anlass und Zweck des Verfahrens auf Abruf,

2.

Dritte, an die Ubermittelt wird,

3.

Art der zu Ubermittelnden Daten,

4.

nach Artikel 32 der Verordnung (EU) 2016/679 erforderliche technische und organisatorische
Mafl3nahmen.

(3) Uber die Einrichtung von Verfahren auf Abruf ist in Fallen, in denen die in § 35 des Ersten
Buches genannten Stellen beteiligt sind, die der Kontrolle des oder der Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit (Bundesbeauftragte) unterliegen, dieser
oder diese, sonst die nach Landesrecht fiir die Kontrolle des Datenschutzes zustandige
Stelle rechtzeitig vorher unter Mitteilung der Festlegungen nach Absatz 2 zu unterrichten.

(4) Die Verantwortung flr die Zulassigkeit des einzelnen Abrufs tragt der Dritte, an den
Ubermittelt wird. Die speichernde Stelle priift die Zulassigkeit der Abrufe nur, wenn dazu
Anlass besteht. Sie hat mindestens bei jedem zehnten Abruf den Zeitpunkt, die abgerufenen
Daten sowie Angaben zur Feststellung des Verfahrens und des fiir den Abruf
Verantwortlichen zu protokollieren; die protokollierten Daten sind spatestens nach sechs
Monaten zu Iéschen. Wird ein Gesamtbestand von Sozialdaten abgerufen oder Gibermittelt
(Stapelverarbeitung), so bezieht sich die Gewahrleistung der Feststellung und Uberpriifung
nur auf die Zulassigkeit des Abrufes oder der Ubermittlung des Gesamtbestandes.

(5) Die Absatze 1 bis 4 gelten nicht fir den Abruf aus Dateisystemen, die mit Einwilligung der
betroffenen Personen angelegt werden und die jedermann, sei es ohne oder nach
besonderer Zulassung, zur Benutzung offen stehen.

SGB X
§ 80 Verarbeitung von Sozialdaten im Auftrag

(1) Die Erteilung eines Auftrags im Sinne des Artikels 28 der Verordnung (EU) 2016/679 zur
Verarbeitung von Sozialdaten ist nur zulassig, wenn der Verantwortliche seiner Rechts- oder
Fachaufsichtsbehorde rechtzeitig vor der Auftragserteilung

1.



Auszug der Rechtsgrundlagen fir die Deutsche Rentenversicherung im
Rahmen der Betrachtung als kritische Infrastruktur

den Auftragsverarbeiter, die bei diesem vorhandenen technischen und organisatorischen
Malnahmen und erganzenden Weisungen,

2.

die Art der Daten, die im Auftrag verarbeitet werden sollen, und den Kreis der betroffenen
Personen,

3.

die Aufgabe, zu deren Erflllung die Verarbeitung der Daten im Auftrag erfolgen soll, sowie
4.

den Abschluss von etwaigen Unterauftragsverhéaltnissen

schriftlich oder elektronisch anzeigt. Soll eine 6ffentliche Stelle mit der Verarbeitung von
Sozialdaten beauftragt werden, hat diese rechtzeitig vor der Auftragserteilung die
beabsichtigte Beauftragung ihrer Rechts- oder Fachaufsichtsbehérde schriftlich oder
elektronisch anzuzeigen.

(2) Der Auftrag zur Verarbeitung von Sozialdaten darf nur erteilt werden, wenn die
Verarbeitung im Inland, in einem anderen Mitgliedstaat der Européischen Union, in einem
diesem nach § 35 Absatz 7 des Ersten Buches gleichgestellten Staat, oder, sofern ein
Angemessenheitsbeschluss gemanR Artikel 45 der Verordnung (EU) 2016/679 vorliegt, in
einem Drittstaat oder in einer internationalen Organisation erfolgt.

(3) Die Erteilung eines Auftrags zur Verarbeitung von Sozialdaten durch nicht-6ffentliche
Stellen ist nur zuléssig, wenn

1.

beim Verantwortlichen sonst Stérungen im Betriebsablauf auftreten kbnnen oder

2.

die Ubertragenen Arbeiten beim Auftragsverarbeiter erheblich kostengtinstiger besorgt
werden kénnen.

(4) Ist der Auftragsverarbeiter eine in § 35 des Ersten Buches genannte Stelle, gelten neben
den 88 85 und 85a die §8 9, 13, 14 und 16 des Bundesdatenschutzgesetzes. Bei den in § 35
des Ersten Buches genannten Stellen, die nicht solche des Bundes sind, tritt anstelle des
oder der Bundesbeauftragten insoweit die nach Landesrecht fir die Kontrolle des
Datenschutzes zustandige Stelle. Ist der Auftragsverarbeiter eine nicht-6ffentliche Stelle,
unterliegt dieser der Aufsicht der gemafR § 40 des Bundesdatenschutzgesetzes zustandigen
Behorde.

(5) Absatz 3 gilt nicht bei Vertréagen tber die Prifung oder Wartung automatisierter Verfahren
oder von Datenverarbeitungsanlagen durch andere Stellen im Auftrag, bei denen ein Zugriff
auf Sozialdaten nicht ausgeschlossen werden kann. Die Vertrage sind bei zu erwartenden
oder bereits eingetretenen Stérungen im Betriebsablauf unverziglich der Rechts- oder
Fachaufsichtsbehorde mitzuteilen.
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