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Remote Access in verschiedenen Forschungsdatenzentren -

Stand der Technik

Sebastian Ellert, Berlin

1. Motivation

Daten sind der Schlussel zu neuen Erkennt-
nissen. Insbesondere Verwaltungsdaten
kénnen wertvolle Einblicke in gesellschaft-
liche, wirtschaftliche und politische Zu-
sammenhange geben. Um den gréBtmog-
lichen Nutzen fir die Wissenschaft aus
diesen Daten zu ziehen, ist der effiziente
und flexible Zugang fir Forschende ent-
scheidend. Gleichzeitig hat der notwendi-
ge Datenschutz einen hohen Stellenwert
beim Zugang zu Forschungsdaten (Mika
und Werhan 2025). Besonders dann, wenn
diese auf Sozialdaten basieren. Aus diesem
Grund steigt die Relevanz der Datenfernver-
arbeitung fur Forschungsdatenzentren (FDZ).
Durch Datenfernverarbeitung beziehungswei-
se den Remote Access kdnnen Forschende
jederzeit und von jedem Ort auf die benétig-
ten Forschungsdaten zugreifen. Dies erhdht
nicht nur die Flexibilitdt, sondern spart auch
wertvolle Zeit, da der physische Zugang zum
FDZ entféllt. Besonders in einer zunehmend
globalisierten Forschungsgemeinschaft for-
dert der Remote Access die Zusammenarbeit
Uber geografische und institutionelle Grenzen
hinweg, wodurch die Forschungsgeschwin-
digkeit und -qualitat gesteigert werden.

Dariiber hinaus ermdglicht Remote Access
eine ressourcenschonende Nutzung, da

Dieser Beitrag untersucht die Herausforderungen und Lésungsansétze der Datenfern-
verarbeitung in wissenschaftlichen Forschungsinstitutionen. Hierzu werden Begriffe wie
On-Site- und Off-Site-Nutzung, Remote Access, Remote Execution und Remote Desktop
definiert. Bei der Beschreibung technischer Umsetzungsmdglichkeiten wird besonderes
Augenmerk auf Sicherheit und Flexibilitét gelegt, wobei Safe-Rooms und Gastwissen-
schafts-Arbeitsplétze einbezogen werden. Internationale Beispiele wie MONA und Secure
Lab zeigen Gestaltungsmdglichkeiten innerhalb der verschiedenen Systeme. Abschlie-
Bend werden flir Institutionen, die bisher keinen Remote Access anbieten, Empfehlungen
zur Verbesserung von Effizienz und Sicherheit ausgesprochen.

keine umfangreiche lokale Infrastruktur er-
forderlich ist, um groBe und komplexe Daten-
satze zu verarbeiten. Gleichzeitig kann der
Datenzugang so gestaltet werden, dass stren-
ge Datenschutz- und Compliance-Richtlinien
fur die Nutzung 6ffentlicher Verwaltungsdaten
eingehalten werden. Nicht zuletzt tragt Remote
Access auch zu einer breiteren und inklusiveren
Wissenschaft bei. Durch den einfachen Zugang
kénnen Forschende weltweit, unabhangig von
ihrem Standort oder ihrer institutionellen Aus-
stattung, auf wertvolle Daten zugreifen und
diese flr ihre Arbeiten nutzen. Dies starkt die
Prinzipien von Open Science und foérdert eine
transparente, reproduzierbare Forschung.
Insgesamt bietet Remote Access eine mo-
derne, flexible und sichere Lésung, die den
Anforderungen der heutigen Forschung ge-
recht wird und gleichzeitig den Zugang zu 6f-
fentlichen Verwaltungsdaten erleichtert und
verbessert.

Ziel dieses Beitrags ist es zunachst, begriff-
liche Grundlagen rund um das Thema ,Re-
mote Access” zu klaren und Méglichkeiten
der technischen Umsetzung aufzuzeigen.
Anhand von Beispielen wird gezeigt, wie ver-
schiedene datengebende Institutionen den
Zugang zu sensiblen Forschungsdaten ge-
stalten und wo sich das Forschungsdaten-
zentrum der Rentenversicherung (FDZ-RV) in
diesem Feld einordnen lasst.
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2. Theoretische Grundlagen

Eine gemeinsame Sprache zwischen Exper-
ten und Expertinnen und den IT-Bereichen
von Unternehmen zu finden, ist nicht immer
leicht. Kim Miriam Doérr und Sandra Aen-
genheyster (D6rr und Aengenheyster 2019,
S. 7) weisen darauf hin, dass IT-Fachbegrif-
fe fur fachferne Mitarbeitende schnell ab-
schreckend wirken kénnen:

»,Die Kernbotschaften missen so Uber-
setzt werden, dass sie von meinen Ziel-
gruppen auBerhalb der IT verstanden und
angenommen werden.“

Das Zitat macht deutlich, dass bereits die
Vorstellung zu technischen Begriffen ver-
schieden sein kann und so die Gefahr
besteht, dass es zu Missverstandnissen
zwischen der IT und verschiedenen Stake-
holdern (hier die Datengebenden und die
Forschenden) kommt. Der folgende Ab-
schnitt soll daher wichtige Begriffe klaren,
die im Folgenden verwendet werden.

2.1 Abgrenzung technischer Begriffe

Das Vorgehen in diesem Abschnitt folgt dem
deduktiven Prinzip ,vom GroBen zum Klei-
nen“. Dabei wird zwischen der Arbeit mit
Forschungsdaten innerhalb der datengeben-
den Institution und der Arbeit von auBerhalb
unterschieden.

2.1.1 On-Site und Off-Site

Ob die Daten On-Site oder Off-Site genutzt
werden, hangt maBgeblich damit zusam-
men, wo die Verarbeitung der Daten statt-
findet. Eine On-Site-Nutzung bezeichnet die
Verwendung von Daten, wenn die Arbeits-
schritte zur Analyse der Forschungsdaten
innerhalb der Infrastruktur der datengeben-
den Stelle verarbeitet werden und es den
Datengebenden mdglich ist, die Ergebnis-
se, den Output, zu prifen. Wichtig ist, dass
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weder Input noch Output die Infrastruktur
verlassen, auBer Uber einen von Mitarbei-
tenden kontrollierten Weg.

Eine gangige Methode ist die Arbeit an
einem Gastwissenschafts-Arbeitsplatz oder
mithilfe der Datenfernverarbeitung. Beim
Gastwissenschafts-Arbeitsplatz 1&sst sich
weiterhin unterscheiden, ob dieser in den
Raumlichkeiten der datengebenden Stelle
angesiedelt ist oder im Safe-Room eines an-
deren FDZ (,FDZ im FDZ“).

Die Off-Site-Nutzung umfasst alle anderen
Formen und ist daher wesentlich unschér-
fer in seiner Definition. Grundséatzlich erfolgt
bei dieser Nutzungsform die Bearbeitung der
Daten in jedem Fall auBerhalb der Infrastruk-
tur der datenliefernden Stelle, wahrend bei
einer Datenfernverarbeitung beziehungswei-
se einem Remote Access die Daten inner-
halb der Institution verbleiben.

2.1.2 Remote Access

Waéhrend On-Site und Off-Site hauptsach-
lich den Verarbeitungs- und Speicherort
der Daten beschreiben, bezieht sich Remo-
te Access auf den Fernzugriff von IT-Infra-
strukturen. Dies kann einzelne Applikatio-
nen oder komplette Arbeitsumgebungen
umfassen. Remote Access ist ein Oberbe-
griff fur viele Verfahren und Ldsungen, die
meist Uber Software umgesetzt werden, wie
zum Beispiel der Zugriff auf Netzwerkres-
sourcen via VPN'-Tunnel oder der Fernzu-
griff auf einen Desktop.

Remote Access bietet den Vorteil, dass
Forschende von jedem Ort aus mit den
Daten arbeiten kdnnen. Die datengebende
Institution stellt dafir eine IT-Infrastruk-

1 Virtual Private Network (VPN) — Einwahl in eine ferne Netzwerk-
infrastruktur ber das Internet oder ein Kommunikationsnetz.



Forschungsdatenzentrum der Rentenversicherung 231

tur inklusive Hard- und Software bereit,
auf die aus der Ferne zugegriffen werden
kann. Gegenwaértig gibt es zwei Haupt-
methoden flr diesen Zugriff: das Remote-
Execution-Verfahren sowie den Remote
Desktop.

2.1.3 Remote Execution - Batch Machine

Die Batch Machine und das Remote-
Execution-Verfahren sind seit Langem ge-
nutzte Remote-Access-Methoden. Einige
FDZ, wie die Luxembourg Income Study
(LIS) mit dem Tool LISSY, setzen grundlegen-
de Formen dieser Datenfernverarbeitung via
E-Mail bereits seit den spaten 1980er-dahren
ein (Rowland 2003).

Die Forschenden haben dabei keinen di-
rekten Datenzugriff, kénnen jedoch Pro-
gramme erstellen und an die daten-
gebenden Institutionen senden. Diese
Institutionen fihren die Programme an-
schlieBend aus und Ubermitteln die Er-
gebnisse zuriick an die Forschenden. Seit
2005 bietet das sozio-oekonomische Pa-
nel (SOEP) am Deutschen Institut fir Wirt-
schaftsforschung (DIW) mit SOEPRemote
eine automatisierte E-Mail-Code-Ausflh-
rung in Zusammenarbeit mit der LIS an
(Goebel 2014). Auch die Deutsche Renten-
versicherung Bund bietet Datennutzenden
seit 2007 eine Nutzung von Forschungs-
daten Uber Remote Execution? an. For-
schende kénnen bei der Remote Execution
die Daten nicht direkt einsehen, was fir
die Institution einen geringen Implemen-
tierungsaufwand und héheren Schutz der
Daten bedeutet.

Der Begriff Remote Execution dient als Bei-
spiel fur eine Bezeichnung, die je nach Kon-
text unterschiedliche Bedeutungen hat.
Wéhrend in der sozialwissenschaftlichen
Forschung die zuvor genannte Definition
gelaufig ist, bezieht sich Remote Execution
oder Remote Code Execution in der IT auf
eine Schwachstelle in Computersystemen
(TuxCare PR Team 2023).

2.1.4 Remote Desktop

Remote Desktop ermdglicht im Vergleich
zum Remote-Execution-Verfahren einen
umfassenderen Zugriff auf die Infrastruktur
der datenliefernden Institution und ist somit
deutlich flexibler.

Remote Desktop umfasst Softwarelésungen,
die unterschiedliche Techniken integrieren.
Typischerweise werden Methoden verwen-
det, bei denen mithilfe einer VPN'-Software
ein VPN-Tunnel zum Netzwerk der [T-Infra-
struktur der Institution aufgebaut wird. Da-
bei kommen im Wesentlichen zwei Verfahren
zur Anwendung: Das eine ist VPN, das durch
zusétzliche Software auf dem Computer der
Forschenden realisiert wird. Das andere ist
SSL-VPN, das oft als browserbasierte Soft-
wareldésung fungiert und nur ein Plug-in® be-
notigt. Neben diesen Softwareoptionen gibt
es auch Lésungen mit spezieller Hardware.
Remote Desktop kann sich auf Unix- oder
Windows-Systeme beziehen und bietet nach
Authentifizierung Zugang zu einer Arbeits-
umgebung. Nutzerinnen und Nutzer erhal-
ten direktes Feedback, sehen Daten ein
und kénnen verschiedene Softwarepakete
parallel nutzen und wechseln. Bei Remote
Desktop und Remote Execution werden IT-
Infrastruktur und Softwarelizenzen von der
datengebenden Stelle bereitgestellt.

2.1.5 Safe-Room, FDZ im FDZ

Der Begriff Safe-Room bezeichnet einen
gesicherten Arbeitsbereich, ist jedoch eher
in Forschungsinstitutionen als in der IT ver-
breitet. Dort werden gesicherte Arbeitsplatze
mit Zugangskontrollen angeboten, wéhrend
bei Remote-Desktop- und Remote-Execu-
tion-Verfahren der Endpunkt nicht kontrol-
liert wird. In einem Safe-Room kdénnen For-
schende schwécher anonymisierte Daten

2 https://www.eservice-drv.de/FernrechnenWeb/index.jsp  (auf-
gerufen am 12.09.2025).

3 Plug-in - eine zusétzliche Softwarekomponente, die die Funk-
tion des Browsers erweitert.
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verwenden, da die Person, technische Ge-
rate und die Workstation tUberwacht werden.
Das FDZ-RV nutzt diese Infrastruktur, um an
verschiedenen Standorten in Deutschland
den Zugriff auf Daten zu erméglichen. Da-
bei kann die datengebende Stelle die Hard-
ware bestimmen, und die Einbindung erfolgt
Uber einen festen Knotenpunkt. Seit Juni
2023 gibt es eine Vereinbarung zwischen
dem GESIS - Leibniz-Institut fir Sozialwis-
senschaften e. V. in Mannheim und FDZ-
RV in Berlin Uber den Safe-Room-Remote-
Desktop-Access. Dabei wird ein SINA-PC
(siehe Abschnitt 2.2) der Deutschen Renten-
versicherung Bund in den Raumlichkeiten
von GESIS installiert, um den Zugriff auf die
Infrastruktur des FDZ-RV zu ermdglichen.
Weitere Standorte fir Safe-Rooms des FDZ-
RV sind in K&In und Miinchen.

FDZ im FDZ ist eine spezielle Version der
Safe-Room-Idee. Institutionen bieten ihre
Infrastruktur an, sodass Forschende nicht
zur datenbereitstellenden Institution reisen
missen, sondern in einem nahegelegenen
Institut arbeiten kénnen. Im Unterschied zum
Safe-Room kann beim FDZ im FDZ ein Netz-
werk aus Forschungsdatenzentren entste-
hen, das wechselseitig Safe-Rooms fiir die
Datenarbeit bereitstellt. Der Arbeitsplatz im
Safe-Room wird hierbei von der betreiben-
den Institution gestellt, nicht von der daten-
gebenden.

2.1.6 Gastwissenschafts-Arbeitsplatz

Ein Gastwissenschafts-Arbeitsplatz bietet
die Mdglichkeit, dass Forschende vor Ort
in den Raumlichkeiten der datengebenden
Stellen arbeiten und direkt deren Infrastruktur
nutzen. Hierbei gibt es festgeschriebene Re-
geln, die der Einhaltung des Datenschutzes
dienen (zum Beispiel keine Nutzung eigener
Technik am Gastwissenschafts-Arbeitsplatz)
und zu deren Einhaltung sich die Nutzenden
schriftlich verpflichten. Einschrénkungen wie
die Netzwerkgeschwindigkeit und Serverka-
pazitdt sind minimal. Die Zusammenarbeit
mit den Mitarbeitenden der datengebenden
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Stelle ist eng und sensible Forschungsdaten
sind nur schwécher anonymisiert. Das FDZ-
RV bietet derzeit sechs solcher Arbeitspléatze
in den Raumlichkeiten der Deutschen Ren-
tenversicherung Bund am Standort Berlin an
sowie einen Arbeitsplatz in Wirzburg.

2.2 Technische Umsetzungen
2.2.1 Off-Site-Nutzung

Bei der Off-Site-Nutzung werden verschie-
dene Arten von Datenprodukten* nach einer
Datenschutzprifung zur Nutzung in der In-
frastruktur der Datennutzenden zur Ver-
figung gestellt. Dies erfordert eine sichere
Ubermittlung an Forschende, meist durch
eine web- und cloudbasiert verschlisselte
Ubertragung. Die Dateien werden verschliis-
selt hochgeladen und kénnen von For-
schenden mit einem Passwort entschlisselt
werden. Alternativ erfolgt der Versand Uber
verschlisselte Datentrager, oder die Cam-
pus Use Files und Public Use Files werden
direkt auf den Websites der Institutionen an-
geboten, oft mit Registrierung.

2.2.2 Remote-Execution-Verfahren

Es gibt zwei Ansétze fur ein Remote-Exe-
cution-Verfahren: einen automatisierten und
einen manuellen. In beiden Féllen erstel-
len die Forschenden eine Programmschrift
(Syntax), die dann in der IT-Infrastruktur der
datengebenden Institution ausgefihrt wird.
Das Ergebnis dieser Ausfiihrung wird nach
einer datenschutzrechtlichen Uberpriifung
an die Forschenden zurlickgesendet. Beim
manuellen Verfahren missen Mitarbeitende
des Instituts die Syntax ausfihren. Da die-
ses Verfahren selten genutzt wird, wird es
hier nicht weiter behandelt.

4 Der Beitrag von Mika und Werhan in dieser Ausgabe nimmt
eine systematische Einordnung der Datenproduktarten Scien-
tific Use File (SUF), Public Use File (PUF) und Campus Use File
(CUF) vor.
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Abbildung 1:
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Remote Execution mit demilitarisierter Zone

[ 1 1|
E: 11 > o
T\
T )
74
Nutzende FW 1

Webserver

FW2

LAN

DMz

Quelle: eigene Darstellung.

Das automatisierte Remote-Execution-Ver-
fahren setzt grundlegend auf einen Web-
server und einen Applikationsserver. Andere
Maschinen sind denkbar, werden jedoch der
Ubersicht halber nicht betrachtet. Forschen-
de interagieren ausschlieBlich mit einem On-
lineportal, das auf dem Webserver installiert
ist. Dieser Server kann entweder vom Insti-
tut selbst betrieben werden und in der so-
genannten demilitarisierten Zone® (DMZ) des
Netzwerks platziert sein oder von einem ex-
ternen Anbieter auBerhalb des eigenen Netz-
werks gehostet werden. Aus diesem Online-
portal werden die Syntaxen abgeholt und
in das interne Netzwerk kopiert. Da es sich
um Plain-Text-Daten® handelt, kénnen diese
problemlos Gber das https-Protokoll tibertra-
gen werden. Das Onlineportal fungiert somit
passiv als Austauschplattform. Im Netzwerk
der datengebenden Stelle wird der Code
Uberprift und ausgefihrt, haufig in einer se-
parierten Netzwerkzone. Nach der Ausfiih-
rung werden die Ergebnisse, meist als Log-
Dateien der Statistiksoftware, zurlick an das
Onlineportal gesendet, wo sie von den For-
schenden heruntergeladen werden kénnen.

Ein mdgliches Konfigurationsbeispiel ist in
Abbildung 1 dargestellt. Die Mikrodaten ver-
bleiben auf dem Server der datengebenden
Einrichtung und werden nicht transferiert. Die

Syntax wird Uber eine SSL’-geschiitzte Web-
applikation heruntergeladen. Dies erfordert
Anpassungen des Sicherheitskonzepts wie
etwa Anderungen an der Firewall, da ein Web-
server innerhalb der DMZ betrieben werden
muss. Die Rechner im LAN® benétigen dann
Zugriffsberechtigungen fiir diesen Webserver.
Abbildung 2 stellt ein mégliches Szenario
ohne eine separate DMZ dar. In diesem Fall
sind keine zusatzlichen Anpassungen der
bestehenden IT-Infrastruktur erforderlich, da
der Webserver auBerhalb des eigenen Netz-
werks installiert ist.

2.2.3 Beispiel fiir ein Remote-Execution-
Verfahren

Die webbasierte Job Submission Application
(JOoSuA) ist ein Softwareprodukt des Instituts
zur Zukunft der Arbeit (IZA). In Deutschland

Demilitarisierte Zone — ein Bereich im Netzwerk, welcher flr
das Hosting von Webservices Ports offenhélt. Dieser Bereich ist
durch eine Firewall vom internen Netzwerk getrennt.
Plain-Text-Daten — Daten, die ohne Formatierung als einfache-
rer Text gespeichert sind.

Secure Sockets Layer — Verschliisselungsprotokoll, das vor al-
lem fiir Websites genutzt wird (https://...).

Local Area Network (LAN) — das lokale, héufig auch lokal be-
schrankte Netzwerk.
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Abbildung 2:
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wird JoSuUA unter anderem vom Bundesin-
stitut fur Berufsbildung (BiBB), dem Institut
fur Arbeitsmarkt- und Berufsforschung (IAB)
und dem Institut zur Qualitatsentwicklung im
Bildungswesen (IQB) eingesetzt. JoSuA stellt
eine Remote-Execution-L6sung dar, die den
Datenverarbeitungsprozess stark automa-
tisieren kann. Die Konfiguration von JoSuA
beinhaltet ein Webportal, das sowohl Einga-
ben der Nutzenden als auch der Mitarbeiten-
den entgegennimmt und weiterleitet, sowie
Server, auf denen die Datenauswertungen
stattfinden.

2.2.4 Frontend und Backend

Das Herzstiick von JoSuA ist ein Internet-
portal, das flr die Datennutzenden bereit-
gestellt wird. Forschende erhalten einen
Account und kénnen sich damit im Portal
anmelden. Auf einem Dashboard werden
ihnen ihre eigenen Projekte présentiert. In-
nerhalb dieses Dashboards haben sie die
Mdglichkeit, Auswertungen durchzufiihren.
Diese Auswertungen kénnen nur auf den
Datenbestédnden durchgefiihrt werden, die
fir das jeweilige Projekt freigegeben sind.
Zusatzlich zum Webportal ist der Erwerb
von Statistiksoftware fir den Betrieb von
JoSuA erforderlich. JOSuUA ist mit verschie-
denen Produkten wie STATA, SPSS, Python,
R oder MATLAB kompatibel.

Im Backend wird Forschenden die Rol-
le ,User” zugewiesen. Mitarbeitende der
datengebenden Stellen erhalten die Rol-
le ,Operator”. In dieser Position haben
Operator nahezu dieselbe Ansicht auf das
Portal wie User, mit wenigen Ausnahmen.
Diese zuséatzlichen Funktionen betreffen
hauptséchlich den Datenschutz. Uber die
Operator-Ansicht kénnen Mitarbeitende der
datengebenden Stellen die Outputs abge-
schlossener Aufgaben fir Forschende frei-
geben und Forschende sowie Software den
Projekten zuordnen.

Die dritte Rolle ist die des ,,Administrator*.
Diese sollte idealerweise nicht von jeman-
dem Ubernommen werden, der bereits als
Operator tatig ist. Der Administrator hat
eine &hnlich gestaltete Portalansicht wie
die anderen Rollen. Dariiber hinaus kann
der Administrator technische Einstellungen
der JoSuA-Installation konfigurieren.

2.2.5 Workflow

Den Forschenden stehen im Frontend zwei
Modi fir die Auswertungen zur Verfigung:
ein interner Modus und ein Veroéffent-
lichungsmodus. Nach dem Hochladen der
Syntax und der Auswahl der Forschungs-
daten kénnen sie den gewlinschten Mo-
dus wahlen. Im internen Modus werden die
Auswertungen automatisch an den Server
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gesendet. Nach Ausfiihrung des Skripts
wird die Log-Datei dem Nutzenden ange-
zeigt, jedoch mit einem Wasserzeichen ver-
sehen, um eine Weiterverarbeitung zu ver-
hindern. Dieses Verfahren ermdéglicht auch
die Darstellung von Grafiken, die ebenfalls
durch Wasserzeichen geschutzt sind.
Abhéangig von der Konfiguration der JoSuA-
Installation kénnen Forschende im internen
Modus frei experimentieren. Sollen Auswer-
tungen oder Grafiken verdffentlicht werden,
missen diese in den Verdffentlichungsmo-
dus Ubertragen werden. In diesem Fall er-
halten die Operators eine Benachrichtigung
Uber eine angeforderte Freigabe und mus-
sen darauf reagieren. Wenn die Auswertun-
gen als sicher eingestuft werden, erfolgt die
Freigabe durch die Operators, sodass diese
dann aus dem Webportal heruntergeladen
werden kénnen.

2.2.6 Remote-Desktop-Verfahren

Die technischen Anforderungen fir die Re-
mote-Desktop-Ldsung sind héher. Nutzen-
de mussen auf Geheimhaltung achten. Fur
die Nutzung von Remote Desktops gelten
hinsichtlich der Geheimhaltung die allge-
meinen Regeln der Telearbeit. Das Bundes-
amt fUr Sicherheit in der Informationstech-
nik (BSI) hat Empfehlungen verdffentlicht,
um eine sichere Arbeitsumgebung zu ge-
wéhrleisten (Bundesamt fir Sicherheit in
der Informationstechnik — BSI 2021). Das
BSI betont, dass die IT-Umgebung, die von
den Nutzenden verwendet wird, berlick-
sichtigt werden muss. Hier ist zu beachten,
ob Forschende ihre eigene IT-Infrastruktur,
wie zum Beispiel ihren privaten Computer,
nutzen. Ebenso ist das Netzwerk von Be-
deutung, in dem sich die Forschenden be-
wegen. Hier wird zwischen privaten und 6f-
fentlichen sowie institutionellen Netzwerken
unterschieden. Neben der Geheimhaltung
ist bei der Remote-Desktop-L&sung eine
eindeutige ldentifizierung erforderlich, idea-
lerweise durch ein zweistufiges Verfahren
mit biometrischen Merkmalen.
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2.2.7 Beispiele fir Remote-Desktop-
Verfahren mit zusatzlicher
Hardware

Als Beispiele sollen hier zwei konkrete L6-
sungen vorgestellt werden. Eine davon ist
der BerlinPC, den das IT-Dienstleistungs-
zentrum Berlin (ITDZ Berlin) entwickelt hat.
Diese L6sung liefert ein Betriebssystem auf
einem speziell vorbereiteten USB-Stick aus,
der das Hostsystem der Nutzenden in einer
sicheren, Linux-basierten Umgebung boo-
tet. Innerhalb dieser Umgebung kann eine
VPN-Verbindung zu einem Terminalserver
hergestellt werden, auf dem dann gearbei-
tet wird. Fir diese Losung sind auBer dem
USB-Stick und einem privaten Computer
keine zusétzlichen Hardware-Komponen-
ten erforderlich.

Eine weitere Lésung, die in der deutschen
Verwaltung eingesetzt wird, zum Beispiel in
der Deutschen Rentenversicherung Bund,
stammt von der Firma secunet Security
Networks AG aus Kdln in Zusammenarbeit
mit dem BSI. Die Sichere Inter-Netzwerk-
Architektur (SINA) zielt darauf ab, eine
sichere Arbeitsumgebung in unsicheren
Netzwerken zu schaffen. Hierbei werden
Endgerate mit einem speziellen Linux-Be-
triebssystem ausgestattet, in dem zusétzli-
che Betriebssysteme wie Windows in einer
virtuellen Umgebung gebootet werden
kénnen. Durch dieses Setup ist ,eine ge-
sicherte Kommunikation Uber bestehende,
nicht vertrauenswirdige Verbindungen*
(Bundesamt fur Sicherheit in der Informa-
tionstechnik — BSI 2016, S. 12) mdglich.
Diese Losung erfordert jedoch speziell an-
gepasste Hardware, die sogenannten Sl-
NA-Workstations. Das BSI gewahrleistet
dabei eine Vertrauenswirdigkeit bis zur
Stufe ,,geheim“.

Beide Lésungen bieten eine sichere Um-
gebung auf der Seite der Nutzenden und
werden unter den Begriffen ,auto vpn“ oder
»mobile vpn“ zusammengefasst. In dieser
geschitzten Umgebung wird eine VPN-Ver-
bindung mit dem Netzwerk der datengeben-
den Stelle aufgebaut. Dank ihres doppelten
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Abbildung 3: Remote-Desktop-Verfahren
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Schutzes — gehértetes Betriebssystem® und
VPN-Verbindung zur IT-Infrastruktur — sind
diese Systeme sehr sicher.

2.2.8 Beispiele fiir Remote-Desktop-
Verfahren ohne zuséatzliche
Hardware

Alternativ gibt es Ldsungen, bei denen eine
VPN-Verbindung aufgebaut wird, ohne dass
zusétzliche Anforderungen an die IT-Umge-
bung des Hostsystems gestellt werden. Ein
Beispiel dafir ist die Humboldt-Universitat
zu Berlin, die ihren Studierenden Zugang zur
IT-Infrastruktur der Universitat tUber einen
VPN-Tunnel gewéhrt, der mittels SSL-VPN
oder OpenVPN realisiert wird.

Eine weitere Moglichkeit, einen Remote-
Desktop-Arbeitsplatz anzubieten, besteht
darin, den Remote-Desktop direkt im Brow-
ser anzuzeigen. Der Remote-Desktop-Client
ist in diesem Fall eine Webanwendung, de-
ren wesentliche Anforderung an die IT-Um-
gebung lediglich ein aktueller Browser ist,
der das Speichern von Cookies zuldsst. Das
FDZ des Leibniz-Instituts fir Bildungsverlau-
fe (FDZ-LIfBi) bietet mit Remote-NEPS eine
solche L&sung an.

Abbildung 3 stellt die beschriebenen Re-
mote-Desktop-Verfahren dar. In dieser Ab-
bildung sind Ldsungen dargestellt, die am

9 Ein Betriebssystem mit erhdhter Sicherheit, welches besser vor
Angriffen geschitzt ist.
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eigenen Computer genutzt werden kénnen,
und solche, die mit zusatzlicher Hardware
realisiert werden. Fir die Lésungen mit
zusétzlicher Hardware wurde zur besseren
Lesbarkeit das virtuelle Netzwerk vLANO3 in
das Bild integriert. Tatsachliche Umsetzun-
gen dieser Technik sind wesentlich komple-
xer, jedoch bietet die Abbildung eine ver-
einfachte Darstellung zur Verdeutlichung
des Prinzips.

Fir ein Safe-Room-Setup oder ein FDZ
im FDZ wird auBerhalb der Raumlichkei-
ten der datengebenden Stelle ein eigener
Arbeitsplatz eingerichtet. Dieser Arbeits-
platz wird in einer vertrauenswurdigen Um-
gebung eingerichtet, wie beispielsweise an
Universitdten oder in Verwaltungseinrich-
tungen in Deutschland. Ein Raum mit Zu-
gangsbeschrénkung wird so ausgestattet,
dass eine sichere Verbindung zur datenge-
benden Stelle gewahrleistet werden kann.
Dabei ist die IT-Seite des Safe-Rooms
weitgehend bekannt und die Sicherheit
des Netzwerks der Einrichtung abschéatz-
bar und Uberprifbar. Die Verbindung zur
datenliefernden Institution erfolgt Uber
eine VPN-Verbindung, die zusétzlich durch
eindeutige Kennungen des Fernrechnen-
PCs gesichert wird. Zu diesen Kennun-
gen kénnen die IP-Adresse des Compu-
ters beziehungsweise der Institution oder
die Mac-Adresse des Computers gehoren.
Eine feste IP-Adresse ist oft eine Anforde-
rung, die nicht immer erfillt werden kann,
da insbesondere private Internetzugange
in Deutschland h&ufig mit wechselnder IP
betrieben werden.

3. Internationale Beispiele

Bereits im Jahr 2012 wurde vom inzwischen
beendeten Projekt ,,Data without Bounda-
ries (DwB)“ ein Paper veréffentlicht, in dem
verschiedene Remote-Access-Zugange
zu Mikrodaten der 6ffentlichen Verwaltung
in Europa verglichen wurden. Die Auto-
ren arbeiten zwei Aspekte heraus: Bei vie-
len Gemeinsamkeiten der Ldsungen gibt es
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eine groBe Varianz, die einerseits fiir daten-
gebende Stellen viele Méglichkeiten bieten,
Ideen fir eigene Lésungen zu sammeln, an-
dererseits aber eine Herausforderung auf
dem Weg zu einer vereinheitlichten Daten-
strategie in Europa (Gurke et al. 2012, S. 24)
darstellen. Die im Folgenden beschriebenen
Beispiele wurden gewéhlt, weil sich haufig
auf sie bezogen wird beziehungsweise weil
sie direkt an Lésungen fir deutsche Institu-
tionen beteiligt waren.

3.1 Statistics Sweden

Statistics Sweden betreibt seit dem Jahr
2005 eine Remote-Desktop-Ldsung na-
mens MONA™ (Microdata Online Access).
Das MONA-System bietet einen sicheren
Zugang zu den Mikrodaten von Statistics
Sweden Uber das Internet. Fir die Arbeit
mit den Daten steht eine Vielzahl an (Sta-
tistik-)Softwareprodukten zur Verfiigung.
MONA bietet einen Windows Desktop.
Aus Sicherheitsgriinden kénnen die For-
schenden Daten zwischen ihrem eigenen
Computer und MONA nur Uber eine web-
basierte Schnittstelle austauschen. Die
Forschenden haben jeweils einen eigenen
Speicherplatz fur Ergebnisdateien, Code-
bibliotheken und andere vom Benutzer
erstellte Dateien. Um diese Dateien von
MONA herunterzuladen, wird ebenfalls
ein Webinterface verwendet, Uber das die
Dateien automatisch an die Forschenden
gesendet werden.

3.2 UK Data Service
Im Jahr 2008 fihrte das britische Daten-

archiv ein Pilotprojekt mit der Bezeich-
nung Secure Data Service'' (SDS) ein. Der

10 https://www.scb.se/en/services/ordering-data-and-statistics/
ordering-microdata/mona--statistics-swedens-platform-for-ac-
cess-to-microdata/about-mona/ (aufgerufen am 12.09.2025).

11 https://www.data-archive.ac.uk/about/grants-and-projects/
research-infrastructure/secure-data-service/ (aufgerufen am
12.09.2025).


https://www.scb.se/en/services/ordering-data-and-statistics/ordering-microdata/mona--statistics-swedens-platform-for-access-to-microdata/about-mona/
https://www.scb.se/en/services/ordering-data-and-statistics/ordering-microdata/mona--statistics-swedens-platform-for-access-to-microdata/about-mona/
https://www.scb.se/en/services/ordering-data-and-statistics/ordering-microdata/mona--statistics-swedens-platform-for-access-to-microdata/about-mona/
https://www.data-archive.ac.uk/about/grants-and-projects/research-infrastructure/secure-data-service/
https://www.data-archive.ac.uk/about/grants-and-projects/research-infrastructure/secure-data-service/
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Hauptzweck war die Erleichterung des si-
cheren Forschungszugangs zu detaillier-
ten Mikrodaten, die sonst nur vor Ort bei
den Datenproduzenten — oder gar nicht
— verfugbar gewesen waren. 2011 fihr-
te der SDS ein Remote-Access-System,
das Secure Lab, ein, das auf einer Citrix-
Infrastruktur basiert. Es verwandelt den
Computer der Forschenden in ein ,Remo-
te-Terminal“, das Zugang zu Daten, Statis-
tiksoftware und auf einen zentralen, siche-
ren Server des britischen Datenarchivs hat.
Dieser Zugang ist nicht fir beliebige Com-
puter als Endpunkte, sondern fir einen fest
gewdéhlten Computer konzipiert.

Das System ist insofern flexibel, als der
Zugang je nach den Winschen der Daten-
verwalter auf bestimmte Benutzerinnen
und Benutzer (sichere Personen) und/oder
bestimmte Orte (sichere R&ume/Maschi-
nen) beschrankt werden kann. Die Arbeit
findet nach wie vor mit einer vollstdndigen
grafischen Windows-Benutzeroberflache
statt. Die Forschenden bendtigen einen
Webbrowser und ein Plug-in. Die gesamte
Datenverarbeitung findet auf einem siche-
ren Server statt, der alle Anfragen zentral
verarbeitet und Informationen Uber die Er-
gebnisse zurilickgibt. Es folgt dem Prinzip,
dass die Auswertungen zu den Daten und
nicht die Daten zur Auswertung gebracht
werden. Die statistischen Ergebnisse wer-
den von SDS-Mitarbeitenden fir die sta-
tistische Offenlegungskontrolle innerhalb
des zentralen Servers gepruft und, wenn
sie als unbedenklich eingestuft werden,
per E-Mail an den Forschenden weiterge-
leitet. Die gesamte Sitzung wird als Screen
Record, ein Mitschnitt des Bildschirminhal-
tes, aufgezeichnet und archiviert.

3.3 Statistics Netherlands (CBS)

CBS bietet seit 2006 ein spezielles IT-Netz
mit Terminalserver (CITRIX), das den Zugriff
auf Mikrodaten Uber eine sichere Internet-
verbindung vom eigenen Arbeitsplatz der
Forschenden ermdglicht, an. Das Netzwerk
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ist in drei verschiedene Zonen unterteilt,
namlich den Remote-Access-Webserver,
die CITRIX-Farm (Domain Controller, File-
server und so weiter) und die statistische
Produktionszone. Diese dritte Zone ist fur
Nicht-CBS-Forschende nicht zuganglich.

Der Remote-Access-Zugang wird Uber eine
SSL-VPN Ldsung via CITRIX ermoglicht, die
auf der Workstation der Forschenden am
Institut der Forschenden eingerichtet wird.
Auf dieser Workstation besteht die Méglich-
keit, nach erfolgreicher Anmeldung eine der
bereitgestellten (Statistik-)Anwendungen zu
nutzen. Um den Remote-Access zu nutzen,
starten die Forschenden den Browser, 6ffnen
die Website von Remote Access Microdata
und melden sich mit Passwort und einem To-
ken an. Verfugen die Forschenden tUber mehr
als ein aktives Forschungsprojekt und damit
eine entsprechende Anzahl von Benutzer-
konten, erscheint Uber ein Pop-up-Fenster
die Aufforderung, eines dieser Konten fur die
Anmeldung auszuwéhlen. Fir jede Remo-
te-Acccess-Instanz werden ein Export- und
ein Importverzeichnis eingerichtet. Das Im-
portverzeichnis wird verwendet fir Syntaxen
oder Codelisten, die im Rahmen des For-
schungsprojekts verwendet werden. Hierfir
gibt es ein webbasiertes Portal, welches fur
den Datenupload bereitsteht. Der Exportord-
ner wird verwendet, um Output an die RDC-
Mitarbeitenden zur Uberpriifung zu senden.

3.4 LIS Cross National Data Center

Heute ist von der Luxembourg Income Study
nur noch das Akronym LIS geblieben (LIS:
Cross-National Data Center in Luxembourg
2024).

Das in Abschnitt 2.1 bereits erwéhnte Tool
LISSY wurde seit seiner Einfihrung in den
1980er-Jahren deutlich weiterentwickelt.
Heute ist es ein Remote-Execution-System,
das es Forschenden ermdéglicht, von einem
entfernten Standort aus auf die angebotenen
Mikrodaten zuzugreifen und dabei die von
den datenliefernden Lédndern geforderten
Datenschutzbestimmungen einzuhalten. Es
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bietet einen sicheren Zugang zu den Mikro-
daten Uber eine webbasierte Schnittstelle fir
die Ubermittlung von Auftragen.

4. Fazit und Empfehlung

Die vorangegangenen Ausfihrungen ver-
deutlichen das Interesse in Deutschland,
Forschungsdaten der wissenschaftlichen
Forschung zugénglich zu machen. Viele
Institutionen bieten Forschungsdaten an,
die selbst Forschungsdaten erstellen oder
sich als Forschungsinfrastrukturen ver-
stehen. Diese Infrastrukturen sind in der
deutschen Forschungsdatenlandschaft
besonders wichtig, da sie aktuell als In-
novationsmotoren gelten. Beispielhaft ist
das Research Data Center of IZA (IDSC) zu
nennen, das mit JoSuA eine Mdglichkeit
geschaffen hat, Forschungsdaten per Re-
mote Access zugénglich zu machen. Auch
das Deutsche Zentrum fir Hochschul- und
Wissenschaftsforschung (DZHW) bietet mit
seiner Remote-Desktop-Ldsung haupt-
sachlich Forschungsdateninfrastruktur.

Im internationalen Vergleich kénnten deut-
sche Institute bei der Umsetzung von Re-
mote-Access-MaBnahmen etwas schnel-
ler sein. In den letzten Jahren hat sich
jedoch, auch durch die Unterstitzung der
Bundesregierung und der Nationalen For-
schungsdateninfrastruktur (NFDI) eine
Aufbruchstimmung entwickelt. Bestehen-
de Netzwerke werden neu belebt und es
werden neue Netzwerke gegriindet. Die
Pandemieeinschrankungen haben zusétz-
lich verdeutlicht, wie notwendig Remote-
Access-Technologien sind.

Fur Institutionen, die derzeit keinen Re-
mote Access zu ihren Forschungsdaten
anbieten, gibt es zwei mdgliche Ansatze:
Remote Execution oder Remote Desk-
top. Aus Sicht der Forschenden wird eine
Remote-Desktop-Lésung bevorzugt, da
sie direktes Feedback bietet und so das
Arbeiten sowie die Fehlerbehebung beim
Schreiben der Syntax vereinfacht. Ein
weiterer Vorteil ist, dass auf dem Remote
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Desktop nicht nur statistische Software in-
stalliert werden kann, sondern auch Text-
verarbeitungsprogramme, Versionskont-
rollsysteme und mehr. Diese Vielseitigkeit
erleichtert den Forschenden die Weiter-
verarbeitung ihrer Analysen in derselben
Umgebung und ermdéglicht kollaboratives
Arbeiten, wodurch Synchronisationsprob-
leme seltener auftreten.

Auch flr Datengeber ist der Remote Desk-
top attraktiv, da dadurch interne und exter-
ne Arbeitsplatze besser integriert werden
kénnen. Lésungen mit Computern, die Uber
eine SINA verfligen, sind ebenfalls sinnvoll,
weil sie eine eindeutige Sicherheit des End-
gerats bieten. Allerdings bleiben bei der
Nutzung von Remote-Desktop-Systemen
rechtliche Fragen offen. In Deutschland gab
es in den letzten zwei Jahren einen klaren
Trend zum Homeoffice, was zur Beschaf-
fung vieler Heimarbeitsplatzsysteme flhr-
te. Vertrauen spielt hier eine groBe Rolle; im
Forschungsbereich scheint dies jedoch ge-
ringer zu sein, da oft nach MaBnahmen zum
Schutz vor Bildschirmfotos gefragt wird —
ein Aspekt, der im Homeoffice weniger Be-
achtung findet.

Neben den Remote-Desktop- gibt es
auch Remote-Execution-Verfahren. Ob-
wohl diese oft als veraltet gelten, bieten
moderne Webanwendungen wie LISSY
oder JoSuA groBen Komfort, beispiels-
weise direktes Feedback zu Syntaxskrip-
ten und den Zugriff auf Forschungsergeb-
nisse von beliebigen Arbeitsplatzen aus.
Dennoch empfinden viele Forschende die
Trennung von den eigentlichen Daten als
unangenehm. Die hohe Sicherheit spricht
jedoch fir Remote-Execution-Verfahren,
da sie ohne zuséatzliche Lécher in der
Firewall auskommen kénnen. So kénnen
JoSuA-Webserver auBerhalb der Firewall
platziert werden, wahrend die Terminal-/
Application-Server und Daten dahinter si-
cher bleiben. Zudem lassen sich IT-Res-
sourcen gut planen, da Anfragen an den
Application Server in der Reihenfolge ab-
gearbeitet werden kdénnen, in der sie an-
kommen. Dies reduziert den Lizenzbedarf
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fur Softwareprodukte und macht das Sys-
tem skalier- und planbar.

Ein weiterer Vorteil von Remote-Execu-
tion-Verfahren liegt in der leichteren Um-
setzung von Geheimhaltung, da auf Mik-
rodaten kein direkter Zugriff erfolgt und
somit keine Mdglichkeit besteht, diese
beispielsweise abzufotografieren.

Das FDZ-RV bietet derzeit ein Remote-Exe-
cution-Tool, sowie einen Remote-Desktop-
Zugang am Gastwissenschafts-Arbeits-
platz in den eigenen Raumlichkeiten oder
mittels SINA-Workstations, die in sicheren
Umgebungen bei anderen Forschungs-
datenzentren (FDZ in FDZ) aufgestellt sind,
an. Derzeit gibt es keine konkreten Pléne
ein Remote-Desktop-Verfahren einzurich-
ten, das Forschende auch von ihren priva-
ten Rechnern aus nutzen kdnnen. Ange-
sichts der steigenden Nachfrage kann sich
dies in Zukunft jedoch &ndern.
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